Jet Hiziyla Tedarik
NATO MAVEN PROJESI

Uluslararasi Insani Hukuk ve Askeri Catisma Hukukuna uyma
konusundaki bireysel sorumluluk ve hesap verme, hiikiimet diizeyi dahil
herkesi kapsamaktadir. Hedeflere angajmani uygulayanlar, hedefleme
konusunda verilen direktifleri; onaylanmis angajman kurallarinin yani
sira Uluslararasi insani Hukuk ve Askeri GCatisma Hukukuna
gore harfiyen uygulamaktan sorumludurlar.

Ercan Caner, Sun Savunma Net, 16 Haziran 2025

Askeri anlagsmazliklarin bariscil yollarla ¢ézilmesini kendisine gorev edinen NATO
(North Atlantic Treaty Organisation — Kuzey Atlantik Antlasmasi Orgitii), gercek
zamanli muharebe sahasi veri analizi ve karar verme igin tasarlanmis, yapay zeka
destekli askeri bir platform olan Maven Akill Sistemi'ni (MSS — Maven Smart
System) tedarik etmek Uzere Palantir Technologies firmasi ile bir s6zlesme
imzalamigtir.

NATO tarihindeki en hizli alimlardan bir tanesi olan ve ihtiyacin belirlenmesi ile
tedariki sadece alti ay suren MSS’in, NATO'nun istihbarat entegrasyonu, hedefleme
ve operasyonel planlama faaliyetlerini gelistirmesi hedeflenmektedir.
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Maven Nedir?

Maven, savunma karar alma surecinin butin asamalarini birbirine baglayan,
fonksiyonel hale getiren ve hizlandiran yazilm ve yapay zeka destekli bir isletim
sistemidir.

Uydular, insansiz hava araglari, kara radarlari, sinyal ve insan istihbarati gibi butun
veri kaynaklarindan gelen verilerin alinmasi ve birbirine entegre edilmesiyle
muharebe sahasinin Misterek Harekat Resmi (COP — Common Operational Picture)
olusturulacaktir. Mlteakiben bu ham veriler analiz edilerek; karar vericiler tarafindan
kullanilabilecek istihbarat bilgilerine donusturtlecektir.

Bloomberg’de yayinlanan bir yazida; Rusya 2022 yilinda Ukrayna’yi isgal ettiginde
ABD ordusundan bir miihendis ve Maven Akilli Sisteminin (Maven Smart System) bir
Alman garnizonuna génderildigi ve sistemin GPS (Global Positioning System —
Kiresel Konumlama Sistemi) glidimliyle digman hedeflerini flizelerle imha etmek
maksadiyla Rus askeri donaniminin konum bilgilerini Ukrayna ordusuna sagladigi
iddia edilmektedir.

Karar vericiler tarafindan uygulanacak hareket tarzi secildiginde, muharebe
sahasinin bitin alanlarinda (kara, hava, deniz, uzay ve siber) siratle eyleme
gececek unsurlar ile iletisime gecilecek ve MSS NATO destekli belirlenen harekat
tarzi gergeklestirilecektir.

Maven/Tron' Projesi, iIHA'larin (insansiz Hava Araglari) insan miidahalesi olmadan
kapsamli bir sekilde takip ve izleme saglayabildigi bir proje olarak tanimlanmaktadir,
ancak mevcut agik kaynak bilgilerine gore, disman hedeflerine direkt olarak ates
edebilme imkan ve kabiliyeti bulunmamaktadir. Bu durum, silahli kuvvetlerde Al
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(Artificial Intelligence — Yapay Zeka) kullanimina iliskin olarak olusturulan kabul
goérmus normlarla bir bakima uyumludur.

Birgok uzman, yapay zekanin silahli kuvvetlerde gesitli alanlarda giderek daha fazla
kullanilacagini kabul etmekte ancak kabul edilebilir uygulamalar olusturmaya
calismaktadir. Temel ilkelerden bir tanesi, yapay zekanin hedefleri izleyebilmesi ve
insan operatorlere tavsiyelerde bulunabilmesine ragmen, 6zellikle hassas hedefler"
ates altina alinirken can kaybina yol acgabileceginden asla kendi basina karar

alamamasidir”.

ABD ordusunun 2020 yilinda icra ettigi tatbikatta yapay zeka kullanilarak belirlenen
ve insan karar vericiler tarafindan disman hedefi olarak teyit edildikten sonra
HIMARS (High Mobility Artillery Rocket System — Yuksek Hareket Kabiliyetli Topgu
Roket Sistemi) ile ates altina alinarak imha edilen ilk tankin imha fotografi bu ani
oliimsiizlestirmek maksadiyla cergevelenerek duvara asiimistir. Fotograf: Cornell
Watson/Bloomberg Businessweek.

Palantir Technologies Inc. Firmasi gectigimiz gunlerde yaptigi bir agiklamada;
DEVCOM (Development Command) Ordu Aragtirma Laboratuvari (ARL — Army
Research Laboratory) tarafindan firmaya, Maven Akilli Sistem erigiminin askeri
maksatlarla kullanabilmesi maksadiyla Ordu, Hava Kuvvetleri, Uzay Kuvvetleri,
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Donanma ve ABD Deniz Piyadelerini de kapsayacak sekilde genigletiimesini iceren
bir sdzlesme verildigini agiklamigtir.

Maven Akilli Sistemi Nasil Calisir? Fort Liberty — 2020

ABD 18’nci Hava indirme Kolordusu mensubu askerler North Carolina’da bulunan
Fort Liberty’de bir yaz aksami bilgisayarlari Uzerine egilmis uydu goruntilerine
bakmaktadir. Bilgisayar ekranlarina dikkatlice bakan sadece onlar degildir, dakikalar
once dusman hedeflerini belirleme ve tanimlamak talimati verilen bir yapay zeka
programi da uydu gorintilerini taramistir.

Program karar verici insanlardan segtigi disman tankinin hedef olarak teyit
edilmesini talep eder. insan karar vericiler yapay zekanin seciminde hakli olduguna
karar verdikten sonra sistem; ABD ordusunun temel topgu unsurlarinin ana silah
sistemlerinden M142 HIMARS (High Mobility Artillery Rocket System — Yulksek
Hareket Kabiliyetli Topgu Roket Sistemi) bataryasina hedefi ates altina alma talimati
iceren bir mesaj gonderir. Ateglenen roket havada ishk calarak hizla ilerler ve
disman tankini imha eder.

Oliimeiil otonom silahlar bazi acilardan niikleer silahlardan ¢ok daha rahatsiz
edicidirler. Niikleer bomba yapmak teknik agidan gelismiglik gerektirir. Bir ulus
devletin kaynaklarina ve pargalanabilir maddenin" yani sira yetenekli fizikgilere ve
miihendislere ihtiyaciniz vardir. Sonu¢ olarak niikleer silahlar blyiik Olglide
yayllmamistir. Otonom silahlar ise bunlarin higbirine ihtiya¢ duymazlar.

Fort Liberty, 146.000 donumluk atigh tatbikatlarin icra edildigi bir egitim alanidir ve
burada her yil yuzlerce atigh tatbikat icra edilmektedir. 2020 yili yaz aylarinda icra
edilen bu atigl tatbikat ise o gine kadar benzeri gorulmemis, yapay zeka destedi ile
hedefin belirlendigi ve ates altina alindigi ilk uygulama olmustur.

Yillar sonra yapay zeka destekli bu sistem; Yemen’deki roket firlaticilari ve Kizil
Deniz’de seyir halindeki su Ustl vasitalari tespit ve imhanin yani sira Suriye ve Irak’ta
dusman hedeflerinin se¢iminde de kullanilacaktir. Muharebe sahasinda yapay zeka
kullanan tek ordu ABD ordusu degildir. israil Savunma Kuvvetlerinin de Gazze
Seridi'nde icra ettigi operasyonlarda hedefleme tavsiyeleri maksadiyla yapay zeka
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sistemleri kullandigi sOylenmektedir. Ukrayna silahli kuvvetleri de Rus isgaline karsi
surdlrdigu mucadelede yapay zeka yazilimi kullanmaktadir.

Yapay zekéanin laboratuvardan c¢ikip muharebe sahasinda kullanilmasi askeri
liderlerin kargl kargiya kaldigi en tartismal ve cgetrefilli problemlerden bir tanesidir.
Yapay zekanin muharebe sahasinda derhal kullanilmaya baslanmasi didsuncesini
savunanlara gére muharebe sahasi ¢ok yakin bir gelecekte; karar vericilerin insan
beyninin takip edemeyecegi bir suratte hareket etmesi ve tepki gdstermelerini dikte
edecektir.

Maven, cesitli veri akiglarini cografi bir alanin kugbakigi goéruntistu Uzerinde
birlestirmek maksadiyla kullaniimaktadir. Uydular hareketsiz goruntuler ve videolar
saglarken, radar ve kizilétesi gézlemler sistemin bulutlarin ve diger engellerin iginden
gormesini saglar. Ayrica mobil cihazlardan ve sosyal medya gonderilerinden gelen
konum verileri gibi gérsel olmayan bilgiler de entegre edilmektedir.

Palantir Technologies firmasina ait bir reklam: HER KARAR ICIN YAPAY ZEKA ILE
CALISAN OTOMASYON.

Bilgisayarl gérus modelleri, ugak ve tank gibi askeri ekipmanlari belirleyerek hedef
konumlarindaki 6nemli degisiklikleri vurgular. Yeni veya yeni aktif hale getiriimeye
baslanan bir askeri UssU gOsterebilecek bir askeri techizat birikimini kaydedebilirler.

Sistem harita Uzerinde, sari renkle potansiyel disman hedeflerini ve mavi renkle
belirtilen dost kuvvetleri, okullari, hastaneleri ve diger ates edilmeyecek bdlgeleri
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gdstermektedir. insan karar vericiler, Maven sistemi tarafindan Uretilen giktilari
inceler ve verilecek tepkileri yetkilendirir.

Sabit fiyatll s6zlesme bes vyillik bir sureyi kapsamaktadir ve 99.804.561 dolar
degerindedir. Yeni sozlesme ile yukarida sayillan ABD silahli kuvvetlerinin Maven
Akillh  Sistem icindeki mevcut yeteneklere erisme yetenedi basitlestirilecek ve
hizlandirilacaktir. Maven Akilli Sistem (Maven Smart System — MSS), Ulusal Cografi
Bilgi ve istihbarat Ajansr’nin (National Geospatial-Intelligence Agency) Maven Yapay
Zeka altyapisinin bir pargasidir.

-
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United States Intelligence, Surveillance and Reconnaissance Division, Combined Air Operations Center, Al Udeid Air Base, Qatar, 2017

THE BATCH haber sitesinde 27 Mart 2024 tarihinde paylagilan; “U.S. Deploys Al-
Assisted Targeting” baglikli bir yazida uydu ve cografi konum verilerini gergek dlinya
catismalarinda hedefleri belilemek maksadiyla Maven sisteminin kullaniimaya
baslandigi ifade edilmektedir. Esas olarak Palantir firmasi tarafindan geligtirilen
sistem; Amazon, Microsoft, bilgi teknolojileri sirketleri ECS Federal ve L3Harris ile
havacilik ve uzay girketleri Maxar ve Sierra Nevada ve diger ismi agiklanmayan
sirketlerin teknolojilerini birbirine entegre etmektedir.

NGA'nin (National Geospatial-Intelligence Agency — Ulusal Jeouzamsal istihbarat
Ajansi) dinyanin her yerindeki muharip unsurlari giglendirmek maksadiyla en guglu
yapay zeka yeteneklerini hizla benimsemede lider oldugunu ve tim hizmetlerde kritik
altyapi gereksinimlerini kargilamak Uzere oOlgeklenirken programi desteklemekten
heyecan duyduklarini ifade eden "Palantir Savunma Departmani Genisleme Baskani
Shannon Clark’e gore; rakiplerin 6ninde kalmak icin, Savunma Bakanligi'nin her
seviyesinde ve hizla yazilim avantaji saglamak gerekmektedir.

Bu genisletiimis kullanici tabani, askeri bolumler igindeki stratejik ve taktik
operasyonlar arasindaki birlikte c¢alisabilirligi iyilestirmek ve musterek Dbirlikte
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calisabilirlik ve dinamik bir muharebe ortaminda hizli planlama ile dugmana derhal
muadahale yetenekleri igin mevcut Savunma Bakanhgi yatirrmlarina dayanarak
hazirh@i artirmak maksadiyla Maven Akilli Sistem'e olan talebin bir sonucudur.

Palantir'in platformu, yapay zeka& destekli muharebe alani farkindaligini, kiresel
entegrasyonu, kuvvet yonetimini, mitecavizin muharebe sahasinin butin alanlarinda
zorlastirdig lojistik operasyonlari, musterek ategleri ve hedefleme is akiglarini
destekleyecektir.

ABD Ordusu Tarafindan
Diizenlenen Hava Saldirilam
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Pentagon, son 20 yilda Afganistan, Irak, Libya, Pakistan, Somali, Suriye ve
Yemen'de en az 91.340 hava saldirisi gergeklestirdigini agiklamigtir. ABD ordusunun
isgal ettigi veya bomba ya da insansiz hava araglariyla saldirdigi bu yedi (lkeye
diizenledigi hava saldirilari; 2003 yili Irak isgali ile 2015-2017 yillari arasinda Irak,
Suriye ve Libya’da Islami Devlet terér érgiitiine diizenlenen saldirilar esnasinda zirve
yapmistir.

Maven Projesi, Savunma Bakanligi'na en gelismis ve Ust seviyede yapay zeka imkan
ve kabiliyetlerini kazandirmak maksadiyla 2017 yilinda baglatiimistir. Proje, 2023
yihinda NGA (National Geospatial-Intelligence Agency) sorumluluguna devredilmis ve
burada Maven adiyla ABD hikimeti tarafindan fonlanan bir tedarik programi haline
gelmistir. Maven, CDAO'nun (Chief Digital & Artificial Intelligence Office) Birlesik
Musterek Butin Alan Komuta ve Kontrol (CJADC2 - Combined Joint All-Domain
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Command and Control) girisimlerini destekleyen bulut altyapisini, yazilim
yeteneklerini ve yapay zeka imkan ve kabiliyetlerini saglamaktadir.

Yukarida ifade edildigi gibi Maven ilk olarak 2017 yilinda ABD Savunma Bakanligi
icin geligtiriimeye baslanmistir. Palantir Technologies firmasinin projeyi devralmasi
oldukga ilgingtir: baslangicta Google tarafindan gelistirilecek olan sistem, hukumetin
istihbarat sistemlerine katki saglamak istemeyen ve yapay zeké&nin muharebe
sahasinda kullanilmasina kargi ¢ikan binlerce Google c¢alisaninin protestolari ve
firmanin 2018 yilinda s6zlesme yenilemeyi reddetmesi nedeniyle Palantir firmasina
devredilmistir. ABD ordusu hélihazirda 800°’den fazla aktif yapay zeka projesini ¢esitli
teknoloji ortak ve yuklenicileriyle birlikte yurutmektedir.

Raw Georeferenced
Projection

Palantir'in 20 Nisan tarihli "Dron'unuzun Savas Alaninda Onemli Bir Oyuncu Olmasini
Saglayan Acik Standart” baglikli blog yazisinda yayinlanan ABD ordusunun yapay
zekall dron gbézetlemesine dair sanatsal bir tasvir. Palantir, Savunma Bakanligi
tarafindan "Maven Akilli Sistem" igin tek uygun tedarikgi olarak ilan edilmigtir.

Bazi ABD’li askeri uzmanlar Maven sisteminin dogruluk ve hassasiyeti konularinda
ciddi endiseler tasimaktadir. Yapilan testler esnasinda Maven sistemi tek basina
calistiginda hedefleri %60 oraninda basarili olarak tespit edebilirken, insanin devrede
oldugu hibrit uygulama basari orani %84’e ¢ikmistir.
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MSS NATO Neler Saglayacak?

ABD Savunma Bakanligrna gore; Birlesik Devletler'in bir savasi kazanabilmesi
yazilim sayesinde olacaktir ve ABD’nin bu yaklasim igin gelistirdigi ¢c6zim de Maven
Akillr Sistemi’dir.

NATO ittifaki yillardir; tGye Ulkelerin kullandigi, yabanci modellerle iletisim kuramayan
guvenli telsizler ve yabanci tanklara uymayan yakit nozullari gibi uyumsuz teknoloji
ve kargilikli iglerlik imkan ve kabiliyeti olmayan sistemlerden zarar gormektedir.
Maven Akillh Sistem (MSS), ABD ordusu icindeki farkli ve kendi baglarina ¢aligan
bircok veri tabanini birlestirmek maksadiyla 6zel olarak olusturulmustur. Ayni sey
NATO'nun 32 dye Ulkesinin bazilarinda veya tamaminda yapabilirse, uluslararasi
koordinasyon ve musterek operasyonlarin planlanmasi buyuk olgide kolaylasacaktir.

MSS NATO, cesitli sensér, radar ve gériintiileme sistemlerinden gelen verileri
birlestirme ve muharebe sahasinin gergcek zamanli resmini kullanicilara saglama
imkan ve kabiliyetindedir.

Pentagon’a gére ABD savunma endustrisi alaninda, basta Cin Halk Cumhuriyeti
olmak Uzere yakin gelecekte bazi Ulkelerin gerisinde kalacaktir. ABD’nin bu duruma
karsi en buyuk Ustinligua ise yazilim alaninda hakim olmayi strdirmektir. NATO’nun
Maven Akilli Sistemi'ni tedarik gerekgesi de ABD ile benzer nedenlere
dayandiriimakta ve hasim ulkelerin askeri operasyonlarda Ustunlik kazanmak
maksadiyla yapay zeka uygulamalarini muharebe sahasinda kullanmaya odaklandigi
vurgulanmaktadir. Uretken (Generative) yapay zeka, makine dgrenmesi ve blyik dil
modellerini kullanan MSS, basta karar verme surecini hizlandirmak olmak Uzere
asagida belirtilen avantajlari saglamaktadir:

— Muharebe sahasinin gergek zamanli olarak sekillendiriimesi,
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— NATO operasyonlarinin planlamasi ve birbirine entegre edilmesi,
— Muharebe sahasi resminin olusturulmasi,

— Durumsal farkindahgin artiriimasi,

— lstihbarat verilerinin birlestiriimesi,

— Hedefleme ve musterek ateslerin yonetilmesi,

— lIstihbarat verilerinin gergek zamanli olarak kullaniimasi,

— Veri senkronizasyonu,

— Karar verme ve mudahale surecinin hizlandiriimasi.

NATO’nun Maven Akilli Sistemini tedarik gerekgelerinin arkasinda bunun yani sira;
halen kullandigi farkli sistemlerin karsilikli ¢alisabilirlik, birbirinden ayri ve ginimuz
muharebe sahasi gereklerini karsilamaktan uzak olmasi gibi nedenler yatmaktadir.

NATO, Palantir Technologies'den yapay zeké destekli bir platformu hizla edinerek
muharebe yeteneklerini modernize etmede énemli bir adim atmigtir. 25 Mart 2025'te
NATO lletisim ve Bilgi Ajansi (NCIA), NATO Miittefik Harekat Komutanligi (ACO —
Allied Command Operations) blinyesinde SHAPE (Strategic Headquarters Allied
Powers Europe — Avrupa Miittefik Kuvvetler Yiiksek Karargéhi) blinyesinde Palantir
Maven Akilli Sistem NATO (MSS NATO) tedarikini tamamlamistir.

MSS NATO, 2017'de baslatilan bir ABD askeri yapay zeka' girigsimi olan Project
Maven'in dogrudan bir devamidir. Google baslangi¢ta projeye dahil edilmis ancak
2018 yilinda kendi blnyesindeki protestolar sonrasinda projeden ¢ekilmek zorunda
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kalmistir. Google'in ¢ikisindan sonra Palantir, Amazon Web Services, Microsoft ve
savunma girisimi Anduril'in destegiyle projeyi devralmistir.

Birlesmis Milletler insan Haklari Ofisi tarafindan Aralik-2024 ayinda yayinlanan bir
rapora gére: Israilin 07 Ekim 2023 ile 30 Haziran 2024 tarihleri arasinda Gazze
Seridi’ne dlizenledigi operasyonlarda bilerek ve kasten 27 hastane ve 12 tibbi tesis
vurulmus ve orantisiz saldirilarda ¢ok sayida doktor, hastabakici ve sivil hayatlarini
kaybetmigtir. Bu saldirilar SAVAS SUCU kapsamina girmektedir. Fotograf: OLGA
CHEREVKO/OHCHR

Donald Trump & Palantir Technologies

Palantir, Donald Trump ile ayni gizgide olan ABD ordusu ve siyasi gevreleriyle yakin
baglarini sirddren bir sirkettir. Sirketin kurucusu Peter Thiel, dnde gelen bir Trump
destekgisidir. Palantir, 2009'dan bu yana ABD hukimetinden 2,7 milyar dolardan
fazla s6zlesme almistir ve bunlarin yaklasik yarisi Savunma Bakanligi'ndan gelmistir.
Sirketin hissesi, kismen yeni yapay zeka ile ilgili s6zlesme beklentilerinin etkisiyle
gecen yil u¢ katina gikmistir.

NATO MSS tedariki onemli stratejik ¢cikarimlar tagimaktadir. Tedarik surecinin dikkat
gekici hizi, NATO'nun operasyonel yapay zeké& vyeteneklerini entegre etme
konusunda acil bir ihtiya¢ oldugunu kabul ettiginin ¢cok onemli bir gostergesidir ve
muhtemelen mevcut glvenlik ortami ve teknolojik ilerlemelerin hizindan etkilenen
yikici teknolojileri hizla benimsemede kurumsal gevikligini gostermektedir. Sistemin
farkh kaynaklardan gelen verileri birlestirmeye odaklanmasi, NATO'nun etkili veri
entegrasyonunu operasyonel komuta duzeyinde daha gelismis yapay zeka odakl
iglevleri basariyla uygulamak igin gerekli temel katman olarak gordugunun de bir
kanitidir.

Modern ve veri tabanli bir komuta kontrol sisteminin tedariki ve kullanilmasi NATO
karargahlarina askeri operasyonlari daha akillica, suratle ve ¢ok daha iyi planlama,
uygulama ve degerlendirme imkan ve kabiliyetlerini kazandiracaktir.

Ancak, bdylesine merkezi ve lttifak gapinda bir sistem igin bir ABD teknoloji sirketi
olan Palantir'in segilmesi, acil yetenek gelistirme igin kolayca bulunabilen, son

Sayfall/46 Ercan Caner — Sun Savunma Net



teknolojiyi (genellikle ABD'den kaynaklanan) kullanma ihtiyaci ile daha uzun vadeli
Avrupa'nin daha fazla stratejik 6zerklik ve kritik savunma sistemleri igin Avrupall
olmayan tedarikcilere olan teknolojik bagimhligi azaltma 6zlemi arasindaki devam
eden gerginligi de belirgin bir sekilde ortaya ¢ikarmaktadir.

Donald Trump ve Palantir kurucusu Peter Thiel. Palantir Technologies firmasi
ozellikle ABD Savunma Bakanligi (Pentagon) ile yakin galisma ve gergeklestirdigi
projeler ile taninmaktadir. MSS, NATO’nun savas gliclni, tedarik ise Palantir
Technologies firmasinin hisse senedi fiyatlarini %322 oraninda ylkseltmigtir.
Fotograf: Michael Graae/Daily Mail.com/Solo Syndication

Robot Sirketlerinin A¢cik Mektubu - 2024

Bizler, yeni nesil gelismis mobil robotlari topluma kazandirmaya kendini adamig
diinyanin énde gelen girketlerinden bazilariyiz. Bu yeni nesil robotlar, énceki nesillere
oranla daha kolay elde edilebilir, kullanimlari daha kolay, daha otonom,
maliyetleri daha uygun ve daha kolay adapte edilebilen robotlardir ve daha énce
otonom ve uzaktan kontrol edilen teknolojiler tarafindan girilemeyen yerlere
seyrusefer yapabilme imkan ve Kabiliyetlerine sahiptirler. Gelismis mobil robotlarin,
endlstride yardimci is gbren ve evlerimizde de refakatgi olarak topluma bulyiik
faydalar saglayacaklarina inaniyoruz.

Yeni yetenekler sunan her yeni teknolojide oldugu gibi, gelismis robotlarin ortaya
¢lkmasi da koti maksatl kullanim olasiliklar1 saglamaktadir. Glvenilmez Kkigiler,
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bunlari insan haklarini ihlal etmek veya baskalarini tehdit etmek, zarar vermek
ya da korkutmak maksatlariyla kullanabilirler.

Ozellikle endise kaynagi olan bir alan robotlarin silahlandiriimasidir. Uzaktan veya
otonom olarak igletilen, herkesin kolaylikla sahip olabildigi ve insanlarin yasadidi ve
calistigi daha 6nce erigilemeyen yerlere girebilen robotlara silahlarin eklenmesinin
yeni zarar riskleri ve ciddi etik sorunlar doguracagina inaniyoruz.

Muykola Holyutyak/Shutterstock

Bu yeni kabiliyetli robotlarin silahlagtiriimis uygqulamalari, topluma saglayacagi
muazzam faydalara zarar verecek sekilde, insanlarin teknolojiye olan giivenlerini de
zedeleyecektir. Iste biitiin bu nedenlerle, gelismis hareket kabiliyetine sahip genel
maksatli robotlarimizin silahlandirilmasini desteklemiyoruz.

Gegmigte bu konu hakkinda konusan ve bu meseleyle ilk kez ilgilenenler olarak, son
aylarda az sayida insanin ticari olarak elde edilebilen robotlari silahlandirma
cabalarinin toplumda yarattigi artan endiseler 1siginda bu konunun yeniden acil
olarak giindeme getiriimesi gerektigini ddgtndyoruz.
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Gelismis hareket kabiliyetli genel maksat robotlarimizi veya ileri robotik sistemleri
saglayan gelistirdigimiz yazilimlari silahlandirmayacagimiza ve baskalarinin bunu
yapmasini desteklemeyecegimize s6z veriyoruz. Mimkiin oldugunda potansiyel
silah kullanimini 6nlemek maksadiyla migterilerimizin kullanma niyetlerini dikkatlice
inceleyecegiz. Ayrica bu riskleri azaltabilecek veya ortadan kaldirabilecek teknolojik
ozelliklerin gelistiriimesini arastirmayi da taahhdit ediyoruz. Agik olmak gerekirse, s6z
konusu olan; uluslarin ve devlet kurumlarinin kendilerini savunmak ve kanunlarini
uygulamak maksatlariyla kullandiklari mevcut teknolojiler degildir.

Verdigimiz taahhiddiin tek bagina bu riskleri tam olarak ¢bézmek igin yeterli
olmadigini ¢ok iyi biliyoruz ve iste bu nedenle de karar verici yoneticileri s6z konusu
robotlarin guivenli kullanimlarini desteklemeye ve kétii maksatlarla kullanimlarini
yasaklamak maksadiyla bizime birlikte hareket etmeye davet ediyoruz.

Ayrica robot toplulugundaki bitin kurulus, gelistirici, arastirmaci ve kullanicilari, bu
tiir robotlari imal etmeme, kullanimlarina izin vermeme, desteklememe ve silah
eklememeleri konusunda benzer taahhtitlerde bulunmaya c¢agiriyoruz.

Bu teknolojilerin insanlk igin faydalarinin, kéti niyetli kullanim riskinden ¢ok daha
fazla olduguna inaniyor ve insanlar ile robotlarin, diinyanin bazi problemlerinin
ustesinden gelmek lizere yan yana c¢alistigi parlak bir gelecekten bliyiik bir heyecan
duyuyoruz.

imzalayanlar: Boston Dynamics, Agility Robotics, ANYbotics, Clearpath
Robotics, Open Robotics ve Unitree Robotics

Hedefleme Prensipleri

Hedefleme; taktik eylemleri stratejik nihai duruma, 6ncelikli hedeflere angaje olarak
operasyonel hedeflere irtibatlandirir. Stratejik seviyede hedefleme, operatif ve taktik
hedefleme fonksiyonunun koordine edilmesine odaklanir. Operatif seviyede
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hedefleme, komutanin operasyonel hedeflerine ulagsmasini saglamak maksadiyla;
arzu edilen etkileri yaratacak spesifik eylemlerin belirlenmesine odaklanir.

Katil robotlar gorevlerini yerine getirirken, asgari gereksinim olarak c¢atisma
kurallarini anlayabilmeli ve uygulayabilmelidirler. Silahli ¢atisma hukukunun c¢ok
belirgin bir ahlaki bileseni bulunmaktadir. 19’uncu asirdan ginimuize kadar gecen
suregte uluslararasi hukukgular, her olasi durumu kapsayacak bir hukuk sistemi
olmadigini ¢ok iyi 6grenmislerdir. Bu husus, karar verme isleminde daima bir ikileme
neden olmaktadir: askeri gereklilik veya daha yluksek standartta ahlaki bir yaklagim
barindiran bir davranis.

Aclik emir ve talimatlar olmadiginda bir subay gorevini yerine getirmede basarisizliga
mi ugramali yoksa ahlaki degerlere mi bagvurmalidir? Bu sorunun cevabi
gunimuzde, 1899 yilinda gug¢ kullanimi ve barisgi yontemlerle gatisma kurallarini
dizenleyen Lahey Sézlesmesinde delegeler tarafindan ilan edilen asagidaki metnin
kaleme alindigi zamana nazaran ¢ok daha agik ve nettir:

‘Anlagsmayi imzalayan taraflar, bu anlasma metninde ge¢meyen durumlar ile
ilgili olarak, iggali altindaki insan topluluklari ve hasim taraflarin, modern
uluslar arasindaki uygulamalar, insancil hukuk kurallari ve kamu vicdanindan
kaynaklanan uluslararasi insancil hukuk kurallarinin korumasi altinda
oldugunu ilan etmektedirler.’

Katil robotlar degerlendirme ve karar verme iglevlerini yapabilseler de yine de g6z
onine alinmasi gereken siyasi hassasiyetler mevcuttur. Ornegin ‘sivil’ nasil
tanimlanir? Veya birinin sivil olduguna karar vermek igin belirleyici kriterler nelerdir?
israil ve Filistin kuvvetleri arasinda 2008-2009 vyillarinda yapilan Gazze Savasi’ndan
sonra her iki taraf da yaklagsik olarak 1,200 Filistinlinin hayatini kaybettigini
bildirmiglerdir. Fakat israil, dlen Filistinlilerin % 75’nin muharip unsurlar oldugunu
iddia ederken Filistin tarafi dlenlerin % 75’inin masum siviller oldugunu iddia etmigtir.
Farkhlik, Hamas Orgiitii politik kanadi icin ¢alisan siviller ve Gazze polis kuvvetlerinin
tartismali statllerinden kaynaklanmistir. Bir katil robot ne yapacaktir? Teknik
olarak, Hamas 0Orgutu politik kanat temsilcileri ve Gazze polislerinin fotograflarini bir
robota yuklemek mumkundur.

Fakat normal insan askerlere bu fotograflar verildiginde (genellikle oyun Kkartlari
bayukligundeki fotograflar) onlarin kargi tarafin unsurlari arasinda tutuklama,
oldirme ve hatta supheli olarak algilamama hususlarinda ayirim yapmalari beklenir.
Katil robotlardan ayni ayirimi yapmalarini beklemek mumkuin degildir ve arzu da
edilmez. Insanlik yasalari, insanlar igindir, robotlar icin degil. Yasalara ve ahlaki
kurallara karsi gelen insanlari tutuklayip yargilayabildigimiz gibi, robotlari yoneten
insanlari da tutuklayip yargilamak mumkun olmalidir. Robotlara tam otonom 6zellikler
vermek ideal bir ¢6zim olmanin ¢ok uzagindadir. Savas ve ahlak kurallarinin
uygulanmasinda butun sorumluluk insanlarda kalmak zorundadir.
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1 Angajman kurallanna gore hedefe taarruz yetkisi var Yanit EVET ise devam et,
mi? HAYIR ise TAARRUZ ETME

2 Hedef vurulmayacak ve/veya tahditli hedef listesinde Yanit HAYIR ise devam et,
mi? EVET ise TAARRUZ ETME

3 Hedefin ates altina alinmasi askeri harekata etkin bir Yanit EVET ise devam et,
katki saglyor mu? HAYIR ise TAARRUZ ETME

4 Hedefin etkisiz hale getirilmesi veyaimhasi, mevcut Yanit EVET ise devam et,
kosullarda kesin bir askeri avantaj sagliyor mu? HAYIR ise TAARRUZ ETME

5 Hedefe yapilacak miidahale sivillerin 6lim ve Yanit EVET ise devam et,
yaralanmasi ile sivil tesislere zarara neden olacak mi HAYIR ise 11.nci Maddeye

6 Hedefleme direktifi ve Angajman Kurallan (ROE) tali Yanit EVET ise devam et,
hasara miisaade ediyor mu? HAYIR ise TAARRUZ ETME

: S ~ : Yanit HAYIR ise devam et
Daha az tali hasar riskiyle ayni askeri avantajlan : e e
7 saglayan altematif bir askeri hedef mevcut mu? EVETlse'yem Dxliadalica
Madde-1'e geri don
Kazara kayip ve sivil 6lim ve yaralanmasi ile sivil Yanit EVET ise devam et,

8 tesislere zarar verilmesini 6nlemek ve en aza indirmek | HAYIR ise gerekli dnlemleri
maksadiyla taarruz arac ve yontemlerinin seciminde al ve yeniden degerlendirme
mimkin olan bitln énlemler alinmig mi? yap

Yanit EVET ise devam et,

9 Sartlar misaade ettiginde, sivil halki etkileyebilecek bir | HAYIR ise Madde-10'a

taarruzicin etkili bir 6n uyan yapilmis mi? devam oncesi gerekli uyanyi
yap
Dizenlenecek taarruz, ongorilen somut ve direkt asker .

10 avantajlaria karsilastinldiginda, asin sivil 6lim ve E?’;tEE\'{&L:;e. TAIGR:’?Z
yaralanmasi ile sivil tesislere zarar vermesi bekleniyor 11%e de O MacCe
mu? e devam et

1 TAARRUZ ET - IZLEMEYi SURDUR. KOSULLAR DEGISIRSE TAARRUZU YENIDEN
DEGERLENDIR

ULUSLARARASI INSANCIL HUKUK VE ANGAJMAN KURALLARINA UYGUN
HEDEF DEGERLENDIRME SURECI

Hedefleme, cesitli askeri olmayan kuruluglarin yani sira batin karargah ve ast
komutanliklarin  katihmini da gerektiren ¢ok disiplinli bir sdregtir. Hedefleme
prensipleri agagidadir:

Komuta ve Kontrol: Hedeflemenin etkili olabilmesi icin, politika ve direktif
aracihgi ile gereken yetki agik ve net bir sekilde belirlenmeli ve kontol yetkisi,
makul dlgide mumkuin olabildigince alt seviyelere devredilmelidir.

Yénetim: Etkili koordinasyon, verim almak ve icra igin hedefleme faaliyetlerine
oncelik verilmeli, kaynak saglanmali ve hedefleme dongusu net bir direktif ile
idare edilmelidir.

Tutarlihk: Odaklanmay! saglamak ve tekrarlanan ¢abalari ortadan kaldirmak
maksadiyla, hedefleme faaliyetine yonelik istihbarat destegi de dahil olmak
Uzere butlin hedefleme faaliyetleri, Ust komutanlik tarafindan belirlenen direktif
ve kilavuzlarla uyumlu olmalidir.

Yasallik: Hedefleme faaliyetleri, basta uluslararasi insancil hukuk ve silahli
¢atisma hukuku insancil ilkeleri olmak Uzere, askeri, ayirim, orantililik ve
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onlem ilkeleri dahil, batin gecerli yasal ¢cerceveyle uyumlu olmalidir. Silahli bir
catismada “hedef”’ terimi o hedefin uluslararasi insancil hukuk ve silahl
¢atisma hukuku uyarinca yasal olarak angaje olunabilecegi anlamina gelmez.
Herhangi bir angajman’ éncesinde; askeri gereklilik, ayirim, orantililik ve
taarruz énlemlerini iceren bir yasal degerlendirme yapilmalidir. Silahli gatisma
disindaki faaliyetlerde de angajman éncesinde yasal degerlendirme yapilmasi
kurali gecerlidir.

— Entegrasyon: Hedeflemenin etkili olabilmesi icin, butin etki imkan ve
kabiliyetlerinin merkezi olarak koordine ve entegre edilmesi, kapsamli ve
musterek etkiler yaklagimi agisindan énemlidir.

— Zamanhhk: Hedefleme, ayrintii bir analiz yapabilmek ve uzman
danigmanlardan tavsiye alinmasini saglamak i¢in 6nemli bir hazirlik suresini
gerektirmektedir. Bu nedenle, harekat esnasinda hedeflemeyi kolaylastiracak
olan hazirhk faaliyetleri Baris Zamani Teyakkuz Faaliyetleri esnasinda
oncelikli bir faaliyet olarak ele alinmalidir.

— Etkin Tepki: Hedefleme faaliyetleri, dismanin eylemlerine etkin bir tepki
gosterebilmek maksadiyla gerekli mekanizmalar, suregler ve yeteneklere
sahip olmalidir.

— Degerlendirme: Baslangi¢ safhasinda Hedef Sistemleri Analizi ile elde edilen
degerlendirme verileri, harekatin ilerleme seviyesini dlcmede kritik bir 6neme
sahiptir ve Harekat Ortaminin Misterek istihbarat Hazirligi ve/veya harekat
ortamina batln degisiklikleri yansitmalidir.

Russian soldier surrenders in Bakhmut

and is told to follow drone to
Ukrainian trenches

Solda; Vietnam Savasinda, 16 Mart 1968 tarihinde gerceklesen ve Birlesik Devletler
harp tarihinde en kétli savas sugu olarak kayitlara gegen olayda, ylizlerce erkek,
kadin ve ¢cocuk, Amerikall askerler tarafindan acimasizca katledilmistir. Sagda; teslim
olan ve Ukrayna mevzilerine dogru gitmesi igin dronu takip etmesi istenen bir Rus
askeri gorilmektedir.

Hedeflemede Etik ve Yasal llkeler
Bilindigi gibi; Uluslararasi insani Hukuk ve Askeri Catisma Hukukuna uyma

konusundaki bireysel sorumluluk ve hesap verme, hikimet dizeyi dahil herkesi
kapsamaktadir. Hedeflere angajmani uygulayanlar, hedefleme konusunda verilen
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direktifleri onaylanmis angajman kurallari ile Uluslararasi insani Hukuk ve Askeri
Catisma Hukukuna gore uygulamaktan sorumludur.

Angajman araclarinin ve yontemlerinin seciminde mumkuin olan butin onlemler
alinmali ve hedefin askeri bir hedef olmadiginin belirlenmesi veya mevcut kosullarda
tahmin edilen tali hasarin asin olacaginin agikga ortaya ¢ikmasi durumunda
angajman iptal edilmeli veya ertelenmelidir.

Musterek hedefleme faaliyetleri bunun yani sira, basta uluslararasi insancil hukuk ve
silahli gatisma hukuku insancil ilkeleri olmak Uzere, askeri, ayirim, orantilihk ve
onlem ilkeleri dahil, batun gecerli yasal ¢ergeveyle uyumlu olmalidir.

Silahli bir gatismada “hedef”’ terimi o hedefin uluslararasi insancil hukuk ve silahli
¢atisma hukuku uyarinca yasal olarak angaje olunabilecedi anlamina gelmez.
Herhangi bir angajman 6ncesinde; askeri gereklilik, ayirnm, orantiliik ve taarruz
Onlemlerini igceren bir yasal degerlendirme yapilmalidir. Silahli ¢gatisma disindaki
faaliyetlerde de angajman dncesinde yasal degerlendirme yapilmasi kural gecerlidir.

»
But Ukrainians saved his life
M because they value human lives

Musterek hedefleme doktrini, uluslararasi mevzuat ve her bir katiimci devletin 6zel
mevzuatina tabidir. Musterek hedefleme dongusinde yasal gerekliliklerin
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karsilanmasi maksadiyla hukuk danigmanlari yardimci olur. Yasal danigsmanlarin
verdikleri tavsiyelerin dayandigi etik-yasal ilkeler agagidadir:

o Askeri Gereklilik: Hedefe yonelik bir taarruzun kesin bir askeri avantaj
saglamasi ve uluslararasi hukukun asla ihlal ediimemesidir. Devletler, sadece
uluslararasi insancil hukuk ve silahli ¢atisma hukuku ile yasaklanmayan
kuvvet tedbirlerini uygulayabilirler. Askeri gereklilikler, uluslararasi insancil
hukuk ve silahli gatisma hukuk kurallarinin ihlal edilmesi i¢in gegerli bir neden
degildir.

e Insanhk: Arzu edilen etkilerin elde edilmesi maksadiyla kesinlikle gerekli
olandan daha fazla zarar veriimesini yasaklar. insanlik prensibi, korunan
statUsundeki butun personele her turli sartlarda insanca davranilmasini
zorunlu kilar. Korunan personele insanlik digi davranig bir savas sugudur.

e Ayinnm: Bir taarruz, yalnizca sivil unsurlardan agikg¢a ayirt edilebilen askeri
hedeflere yonlendirilmelidir. Ayirim, savasanlar ile sivillerin yani sira askeri ve
sivil hedeflerin de ayirt edilmesini gerektirir. Taarruzlar sadece askeri
hedeflere yonlendiriimelidir. Ayirim gézetmeksizin yapilan taarruzlar yasaktir.

e Orantililik: Saglanan askeri avantajlarin planlama asamasinda 6ngoérulen tali
hasardan daha agir basmasi beklenmiyor ise, bir hedefe karsi higbir muharip
eylem duzenlenemez. Askeri bir eylemden beklenen sivil kayiplarin miktari,
beklenen askeri avantajla karsilastirildiginda asiri olamaz.

o Gegerlilik: Sadece askeri hedef tanimina uyan hedeflere kargi taarruz
duzenlenebilir.

e Sorumluluk: Planlama, tahsis, yetkilendirme ve icranin her asamasinda karar
verilirken yasal kisitlamalara uyulmalidir.

NATO uyesi muttefikler MSS NATO’nun kullaniimasi konusunda asagida belirtilen
alti ilke dogrultusunda hareket edecekleri konusunda mutabik kalmislardir:

Yasallik: Yapay Zeka uygulamalari uluslararasi insani hukuk ve insan haklari yasasi
danhil, ulusal ve uluslararasi yasalara uygun olacak sekilde gelistirilecektir.

Sorumluluk ve Hesap Verebilirlik: Yapay Zekd uygulamalari Gzerinde dikkatle
dusunulerek gelistirilecektir ve hesap verilebilirligi saglamak net olarak insan
sorumluluguna dayandirilacaktir.

Agiklanabilirlik ve izlenebilirlik: Yapay Zeka uygulamalari tekrar gézden gegirme
metodolojileri, kaynaklar ve prosedirleri de kullanilarak anlasilabilir ve seffaf
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olacaktir. Buna NATO ve/veya ulusal dlizeyde yurutilecek dogrulama, degerlendirme
ve gegerlilik mekanizmalari da danhildir.

Guvenilebilirlik: Yapay Zek& uygulamalarinin kullanim sartlari agik ve iyi
tanimlanmis olacaktir. Bu tur yeteneklerin emniyet, guvenlik ve saglamhgi
kullanildiklari her yerde (NATO ve/veya ulusal sertifikasyon suregleri de dahil) gesitli
sekillerde sinanacaktir.

bt XS
R 0 &

e - N
The First Maven Smart System Bootcamp

25 Mart 2025'te NATO lletisim ve Bilgi Ajansi (NCIA) ve Palantir Technologies Inc.
(Palantir), NATO Miittefik Harekat Komutanhg: (ACQO) biinyesinde kullaniimak (lizere
Palantir Maven Akilli Sistem NATO'nun (MSS NATO) satin alimini tamamlamigtir ve
bu, NATO'nun savas yeteneklerinin modernizasyonunda énemli bir ilerlemeye isaret
etmektedir.

Yonetilebilirlik: Yapay Zekd uygulamalari hedeflenen islevlerine uygun olarak
gelistirilecek ve kullanilacak ve su konularin gergeklesmesini saglayacaktir: uygun
insan-makine etkilesimini saglamak, istenmeyen sonuglari tespit etmek ve bunlardan
kacinmak; istenmeyen davranis gdsterdiklerinde sistemlerin faaliyetini durduracak
adimlari atabilecek yetenege sahip olmak.
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Onyargilarin Oniine Gegilmesi: Yapay Zeka uygulamalarinin ve veri ébeklerinin
gelistirimesinde ve kullaniminda ortaya c¢ikabilecek herhangi istenmeyen onyargiyi
en aza indirecek proaktif adimlar atilacaktir.

MSS NATO yetenegdi, komutanlarin ve savasg¢ilarin temel askeri operasyonlarda son
teknoloji yapay zekayi (Al) glivenli ve emniyetli bir sekilde kullanmasini saglayacaktir.

israil & Gazze Seridi

Hamas liderligindeki Filistinli silahli gruplarin giiney israil’e 07 Ekim 2023 tarihinde
dizenledigi saldirilarin ardindan israil Savunma Kuvvetleri'nin (IDF — Israel Defense
Forces) Gazze Seridi’nde icra ettigi operasyonlarda sayisal sistemler kullandigina
dair sayisiz raporlar bulunmaktadir. israil ordusu ayrim gdzetmeksizin icra ettigi
operasyonlarda; nereye ve ne zaman saldiracagini belirlemek maksadiyla gozlem
teknolojileri, yapay zeka ve diger sayisal sistemleri kullanmistir.

Insan Haklari izleme Orgtd, Israil ordusunun Gazze'de askeri operasyonlara bilgi
saglamak icin kullandigi dort sayisal aracin hatal veriler ve kesin olmayan tahminler
kullandigini ortaya cikarmistir. Israil ordusunun bu sayisal araclari kullanmasi, israil
glglerinin uluslararasi insancil hukuku, 6zellikle askeri hedefler ile siviller arasindaki
ayrimi ve bir saldirndan once sivil zarari en aza indirmek i¢in tum uygulanabilir
onlemleri alma gerekliligini ihlal etme riski tagimaktadir.
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insan Haklar izleme Orgiti'niin arastirmasina gore sayisal araclarin goriiniise gére
Gazze'deki tim Filistinli sakinlerin devam eden ve sistematik israil gézetimine
dayandigini, buna uluslararasi insan haklari hukukuyla uyumsuz bir sekilde mevcut
dusmanliklardan énce toplanan veriler de dahil oldugunu gostermektedir.

TUFEX icAD OLODU
MERTUIK BOLULDY

REOMI ROTE 10 PAO | ABHAN BULY'

TUFEK ICAT OLDU MERTLIK BOZULDU - “Kéroglu destanindan” alintidir. Atesli
silahlarin icadi ile diinyada mertlik diye bir sey kalmamstir. Artik haince pusuya
yatan dlsman, goériinmeden uzak mesafelerden ates ederek cana kast
edebilmektedir.

Sayisal araglar, tehdit tahminleri ve hedeflerin belirlenmesi gibi askeri operasyonlara
bilgi saglamak maksadiyla Filistinlilerin kisisel verilerini kullanmaktadir. Bazi sayisal
araglar, verilerden c¢ikarimlar yapabilen ve acgik talimatlar olmadan kaliplari
taniyabilen bilgisayarli sistemlerin kullanimi olan makine 6grenimine dayanmaktadir.

israil ordusu tarafindan kullanilan sayisal araclarin ne zaman ve nerede kullanildig
veya bu araclarin diger bilgi ve istihbarat toplama yontemleriyle birlikte ne dlgude
kullanildigi ne yazik ki belgelerle ortaya koyulamamistir. Bununla birlikte, Israil
ordusunun bu sayisal araglari kullanmasi, daha dogru hedefleme saglamaya ve sivil
can ve mal kaybini en aza indirmeye yardimci olmak yerine, siviller igin riski daha da
koétulestirmis ve ciddi etik, yasal ve insani endiseler yaratmistir.

israil ordusunun Gazze'de kullandi§i sayisal araglar nelerdir?

insan Haklar izleme Orgiitii, israil ordusunun Gazze'de devam eden saldirilarinda
askeri planlama ve hedeflemeyle ilgili olarak kullandigi dért araci gozlem altina
almistir. Bunlardan bir tanesi, Filistinlilerin Gazze'nin kuzeyindeki bazi bolgelerden
tahliyesini izlemek maksadiyla kullandigi cep telefonu takip sistemidir. Ordunun "The
Bible - incil" adini verdigi bir digeri, saldiriimasi planlanan binalarin veya diger
yapisal hedeflerin listelerini olusturmakta kullaniimistir.

Ordunun "Lavender - Lavanta" adini verdigi yapay zeké kullanilan bir digeri ise,
Gazze'de yasayan butun insanlara Filistinli silahli gruplarla olan supheli baglantilar
ile ilgili derecelendirmeler atayarak onlari askeri hedef olarak etiketlemistir. Yapay
zekd kullanan Lavanta sayisal araci ile 6lum listeleri olusturulmus ve Filistinliler
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acimasizca bombalarin hedefi olmustur. "Where's Daddy? — Baba Nerede?" adi
verilen yapay zekd araci da bir hedefin izlenmesiyle belirli bir konumda olup
olmadidinin belirlenmesi ve konumunun teyit edilmesinin ardindan ates altina
alinmasinda kullaniimis ve saldiri noktalari da genellikle kurbanlarin aileleriyle birlikte
yasadiklari evleri olarak secilmigtir.

" DEGERLENDIR NGAJD
KURALLARI

\ . ULUSLARARASI
@ i
KURALLARI
\ KARAR //
VER

Angajman kurallari giiniimiz modern muharebelerinde 6nemli bir konu ve silahli
kuvvetlerin vazife planlamasinin énemli bir bileseni haline gelmistir. ideal olarak
angajman kurallari; operasyonel gereklilikler, ulusal politika ve silahli ¢atisma hukuku
faktérleri olmak tzere (¢ 6nemli faktériin bir araya geldigi kesisme noktasidir.

israil ordusunun Gazze'deki Hamas militanlarini hedef alirken yapay zekayi
kullanmasi, ozellikle sivil kayiplar gz 6nune alindiginda, bu tur operasyonlarin etik
ve yasalligi hakkinda buyuk tartismalara yol agmigtir. Lavender gibi yapay zeka
sistemlerine, asgari dizeyde insan denetimiyle givenilmesi, hedef tanimlamanin
dogrulugu ve artan sivil zarar potansiyeli konusunda endigelere yol agmis ve
Gazze'deki ¢atisma devam ederken, yapay zekanin modern savastaki rolu ve sivil
nafus Uzerindeki etkileri de yogun endise ve tartismalara neden olmustur.

israil ordusunun tahliyeleri izleme araci nedir ve nasil ¢alisir?

Israil ordusu, Filistinli silahli gruplarin glney israil'e saldiri baglatmasindan kisa bir
sure sonra, 07 Ekim 2023 tarihinde Gazze Seridi’'ni sivil-asker ayirimi yapmadan ve
hedef gbdzetmeksizin bombalamaya baslamistir. 13 Ekim'de, bir milyondan fazla
insanin yasadigl kuzey Gazze'deki tiUm sakinlere, guvenli bir yere, guvenli bir
seyahat rotasina ve yeterli barinaga sahip olmamalarina ragmen, 24 saat iginde
Gazze Vadisi’nin guneyine gitmeleri emri verilmigtir.

israil ordusunun tahliyeleri izleme araci, Gazze'deki insanlarin hareketini izlemek igin
kullandigi cep telefonu konum verilerine dayanmaktadir. Israil ordusunun kuzey
Gazze'de buyuk kara operasyonlarina baslamasindan bir hafta 6nce, 16 Ekim'de
yayinlanan New York Times raporuna goére, bu sistem ordu tarafindan Filistinlilerin
Gazze Vadisi'nin kuzeyindeki evlerinden tahliyesini izlemek maksadiyla kullaniimigtir.
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Washington Post ve Guardian daha sonra bu sistem hakkinda ilave ayrintili haberler
yapmigtir.

Gazeteciler, israilin Beer Sheva kentindeki giiney komuta karargahinda, Filistinli
sakinlerin tahliye edilme derecesine goére renklendiriimis 620 bolime ayrilmis Gazze
haritasinin bulundugu buyuk ekranl bir ofisin kendilerine gdsterildigini anlatmiglardir.
Haritada ayrica hastaneler, camiler, barinaklar ve diger yapilar igin etiketler de
bulunmaktadir. Haberlere gore o sirada takip edilen cep telefonu sayisi bir milyonun
Uzerindedir; Gazze Telekominikasyon Bakanhdi verilerine gére Ekim 2023 6ncesi
Gazze'deki aktif cep telefonu abone sayisi toplam 1.041.198’dir.

Haberlere gore, sistem Gazze sakinlerinin hareketlerinin canli goérintisiuni elde
etmek maksadiyla baz istasyonlari kullanilarak yapilan Ug¢genleme ve diger
gbzetleme verilerini kullanmistir. israil ordusundan subaylar gazetecilere, bu bilgilerin
ordunun belirli yerlerde hangi eylemleri gergeklestirebilecedi ve hangi tur silahlari
kullanacagi konusunda bilgi vermek maksadiyla kullanildigini sGylemiglerdir.

Baz istasyonu liggenleme verileri askeri kararlar almak igin yeterince dogru
mu?

Bir cep telefonunun konumunun baglanabilecedi baz istasyonlarina goére yaklasik
olarak belirlendigi G¢ggenleme verilerinin, mobil cihazlarin ve dolayisiyla bunlari elinde
bulunduran kigilerin tam olarak nerede olduklarina dair dogru bilgi vermesi olasi
degildir. Konum bilgilerindeki hata ve sapmalar, israil'in Gazze'ye giden tim elektrik
hatlarini kesmesi, Gazze'nin tek elektrik santralinin yakit ithalatina uygulanan abluka
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nedeniyle islevini yitirmesi ve Gazze'nin telefon altyapisinin blayik hasar gérmesi gibi
nedenlerle telefonlari sarj etmek igin elektrik olmamasi nedeniyle daha da
kotulesmistir.

Baz istasyonundan Uzaklik Positioning
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Ideal bir senaryoda, GPS izleyicisinin sinyali (ic veya daha fazla baz istasyonu
tarafindan alinabilir ve (ggenlemenin ¢alismasini saglayabilir. Matematiksel bir bakig
acisindan, ug farkli noktanin her birinden bir konuma olan mesafeniz biliniyorsa, o
konumun Ug referans noktasina gére yaklasik konumu hesaplanabilir.

Baz istasyonu uggenleme verilerini kullanarak askeri operasyonlarla ilgili kararlari
bilgilendirmenin bir yolu olarak sivil varligini hesaplayan araglar, bu operasyonlarda
sivillerin zarar gorme riskini artirmaktadir. Yazilim araglari, karar vericilerin belirli bir
alanda hig sivilin bulunmadidi veya ¢ok az sivilin bulundugu ve bu nedenle de bu
alana saldirilabilecegi gibi yanlig bir sonuca varmasina yol agabilir.

Tahliye izleme sisteminin kullandigi veriler hakkinda bagka neler biliniyor?

Mayis 2024'te insan Haklari izleme Orgiti, israil ordusu tarafindan gériiniise gore
yanlislikla ¢evrimici olarak kamuya acgik olarak yayinlanan; Gazze'den insanlarin
tahliyesini ve hareketini izlemek igin kullanilan sistemlerle ilgili operasyonel verilerin
yani sira belirli bolgelerdeki saldirilarin neden olabilecegi muhtemel sivil zararini
tahmin etmek icgin kullanilan verileri ortaya ¢ikarmistir.

Veriler icinde, Gazze'nin 10 yillik nafus sayimi bilgileri, siniflandiriimis nafus verileri,
sivil niifus hareketleri hakkinda bilgiler, israil ordusunun Gazze'deki varligi ve Gazze
Seridi'ni bélen 620 bloga dizenlenen kimdulatif saldiri sayilari ve ayrica her bloktaki
en kalabalik genis ailelerin soyadlari dahil kisisel bilgiler de bulunmaktadir.

insan Haklar izleme Orgiitii, Israil'in askeri varligina ait bu verileri analiz etmis ve
haritalayarak, bunlarin israil giiclerinin kuzey Gazze'nin cogunu kontrol ettigi ve
henldz glneydeki Han Yunus'a girmedigi Kasim 2023 ortalarinda Gazze'ye yapilan
israil miidahalesinin durumuyla tutarli oldugunu ortaya gikarmistir. insan Haklari
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izleme Orgiitii cevrimici olarak yayinlanan bilgilerin kaynagini ve kullanimini kesin
olarak dogrulayamasa da, tahliye izleme sistemiyle ilgili medya raporlarinda
aciklanan verilere ve askeri operasyonlarin planlanmasina benzedigini net bir sekilde
ortaya koymustur.

Israil yerlesim birimlerine diizenledigi saldirilardan geriye kalanlar, 22 Subat 2024.
Fotograf: Fatima Shbair/AP Photo

URETKEN YAPAY ZEKA PROBLEMLERINI A$MA STRATEJILERI

Veri Toplama ve Duzenlemesini Geligtirmek
Hesaplama Kaynaklarinin Optimize Edilmesi
Etik ve Onyargi Sorunlarini Gé6zmek

Model Birlikte Galigabilirligini Geligtirmek

Olgeklenebilirlik ve Sorunsuz Siniflandirmanin Saglanmasi
Guvenlik ve Gizlilik Risklerini Azaltmak

Teknik Karmagikliklarn Basitlegtirmek

Kullanici Gilivenini Olugturmak ve Benimsenmesini Tegvik Etmek
Etkili Bakim ve Glincelleme Yapmak

"Lavender"” nedir ve nasil ¢alisir?

Lavender, Gazze sakinlerine silahli bir grubun Uyesi olma olasiligina iliskin sayisal bir
puan/skor atamak maksadiyla makine ogrenimini (Machine Learning) kullanan bir
yapay zeka aracidir. Haberlere gore, Filistinli bir bireyin saldirlya maruz kalabilecek
bir hedef olarak isaretlenebilecedi esigi belirlemekten israil ordusundan subaylar
sorumludur.

Ordu, Lavender gibi bir aracin varligini ¢ok genel terimlerle kabul etmis ve sayisal
aracl "maksadi istihbarat kaynaklarini ¢apraz referanslama olan bir veri tabani"
olarak nitelendirmistir.

iki israilli subay tarafindan hazirlanan bir sunum ve kitapgik, Lavender sayisal araci
hakkinda oénemli teknik ayrintilar sunmaktadir. Subat 2023'te ordunun sinyal
istihbarat bolimu olan Unit 8200'deki yapay zeka ve veri bilimi bagkani tarafindan
yapilan bir sunumda Lavender; "yeni teroristler bulmak igin" makine o6grenimini
kullanan sayisal bir arag olarak tanimlamistir. israil ordusundan bir subayin ilk olarak
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2021 yihinda Gazze'de kullanildiini sdyledigi sistem, insanlari bir militan grupla
iligkilendirilme  olasiliklarina gore derecelendirmek igin gbzetim  verilerini
derlemektedir.

insan Haklari izleme Orgiiti'niin Lavender veya ayni temel teknolojiye dayanan
bagka bir ara¢ olduguna inandigi, sunumda acgiklanan sayisal arag¢, hem etiketli
(pozitif)" hem de etiketsiz (negatif) verileri igeren bir veri kilmesinden bir algoritma
egiten "pozitif etiketsiz dgrenme" adi verilen bir tiir yari-denetimli makine égrenimini*"
icermektedir.

How Does it Work?

Step 2: Build Features ooon PU Learning

First/Second Circle

Original Group

(¢ Jorora—

Bu tir makine 6grenimi, daha buyuk veri kimesindeki kaliplari belilemeye calismak
maksadiyla etiketli verilerle ilgili nitelikleri kullanir. Bu durumda, algoritma, israil
ordusunun militan bir grupla baglantisi oldugundan suphelendigi kigilerle ilgili gozetim
ve diger verilerdeki 6zellikleri arar ve daha sonra ayni 6zellikleri genel nufustan daha
fazla supheli kigiyi belirlemek icin kullanir. Bu teknik; buyuk bir nufusa uygulandiginda
bircok veri noktasi teyit edilmemis olacagindan, bu sUre¢ buylk OJlgude
kanitlanmamig tahminlere dayanmaktadir.

Lavender hangi gerekgelerle Filistinlileri giipheli statiisiine sokuyor?

Lavender sayisal yapay zeka aracina tam erisim olmadan ve incelenmeden, sistemin
bir Filistinlinin suphe puanini yikseltmek maksadiyla hangi veri noktalarini
kullandigini tam olarak bilmek imkansizdir. Genel olarak, yari-denetimli makine
ogrenimi, buyuk miktarda veriyi islemek ve ardindan belirli bir gorevi yerine getirmek
maksadiyla hangi veri tirlerinin yararli oldugunun belirlenmesinde bir algoritmaya
guvenmektedir.

8200 Birimi'nin™ baskan! Yossi Sariel'in yapay zekanin askeri kullanimlari hakkindaki
2021 tarihli kitabi bazi fikirler saglayabilir. Sariel, Lavender'e ¢ok benzer 6zelliklere
sahip, sosyal medya platformuna ¢ok benzeyen, sosyal baglantilari toplayip analiz
ederek potansiyel hedefleri belirlemek icin kullanilabilen bir "hedef makine"
tanimlamaktadir.

Sariel tarafindan tanimlanan ve birine daha yluksek derecede slphe atfediimesine
katkida bulunabilecek nitelikler arasinda sosyal baglantilari veya iliskileri, israil
ordusunun zaten militan bir grupla iligkili olduguna inandigi biriyle bir sohbet grubuna
Uye olmasi veya hatta sadece telefon veya adresleri tekrar tekrar degistirmesi yer
almaktadir.
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Lavender'in giiphe derecelendirmeleri neden sorunlu ve risklidir?

Lavender'in derecelendirmeleri, silahli ¢atisma sirasinda sivilleri ciddi riske atabilecek
onemli kusurlara sahiptir. Olumlu etiketsiz 6grenme’, yasal askeri hedefleri belirleme
kararlarini almak icin yeterli bir sayisal arac degildir. insanlara siiphe
derecelendirmeleri atayan bir araca yol agan varsayimlar, uluslararasi insancil
hukuktan ziyade, bir algoritma tarafindan gelistirilen, muhtemelen 6nyargili ve eksik
olan ve teknik olarak incelenmesi imkansiz olan verilere dayanan kriterlere
dayanmaktadir.

Askeri kararlarin alinmasini kolaylastirmak ve hizlandirmak maksadiyla muhtemelen
hatali varsayimlara bu kadar guvenmek, sivillerin hatal bir sekilde hedef alinmasina
ve hayatlarini kaybetmelerine yol agabilir. Lavender, ¢ok sayida bireyin davraniglari
ve baglantilari hakkinda veri toplayarak onlara bir siphe puani atar. Tahmini polislik
aracglariyla, suc iglediginden suphelenilmeyen bireylere ait gobzetim verilerinin
islenmesiyle genel niifusun suclu oldugu varsayilir ve bu da masumiyet karinesi*
haklarini ihlal eder.

Savas zamani baglaminda bakildiginda bunun anlami; sivillerin yasal saldirilara tabi
askeri hedef statlisline sokulmasidir. Dahasi, yari-denetimli makine 6gdreniminin
kullanilmasi da higbir sekilde yasadisi, tehdit edici veya sorunlu olmayan niteliklere
veya davraniglara dayanarak ve insanlari stupheli olarak belirleyerek yanls pozitif
sonuglara yol agabilir ve ¢iktilari etkileyebilir.

Yetkililerin terérizm ve terorist gruplar icin genel ve hudutsuz tanimlar kullanmasi ve
isgal Altindaki Filistin Topraklarinda dernekleri “diismanca é&rgiitler” olarak
yasaklamak igin lIsrail askeri hukukunun genis hikimlerine giivenmesi ilave
endiselere yol agmaktadir. Ornegin Bati Seria'da israil ordusu, Filistinli insan haklari
orgutlerini "terdrist gruplar" olarak yasaklamistir ve Filistinlileri yalnizca bu tur
gruplara veya onlarla baglantili kuruluglara Gye olduklari veya bunlarla 6zdeslestikleri
icin gozaltina almaktadir.

Hedefleme kararlarini almak maksadiyla; Lavender gibi makine 6grenimi araclarinin
egitiminde israil ordusunun kullandi§i benzer genis tanimlarin kullaniimasi
durumunda, ciktilarin benzer 6nyargilarla karsi karsiya kalmasi ve sivillerin saldirilara
hedef olma olasiliginin artmasi kaginiimazdir.
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"The Gospel - incil" nedir ve nasil ¢alisir?

"The Gospel", hedef listeleri olusturmak maksadiyla gozetleme verilerini iglemek
Uzere bir algoritma kullanir. Medya haberlerine dayanarak, The Gospel dort
kategoride insan olmayan hedefler belirler: tineller gibi yeralti hedefleri de danhil
olmak uzere askeri hedefler; supheli militanlarin aileleriyle birlikte yasadiklari evleri
ve medya haberlerinden alintilanan mevcut ve eski istihbarat analistlerine gore,
"sivilleri Hamas teror orgutine baski yapmaya yonlendirecek bir sok yaratmak"
amaciyla saldiri diizenlenen sivil yapilar olan "giic hedefleri". israil gllerinin web
sitesinde 2020 ve 2023'ten itibaren yayinlanan makaleler, The Gospel'e ¢ok
benzeyen algoritma tabanl bir araci tanimlamaktadir.

The Gospel'in nasil ¢calistigi hakkinda Lavender'den daha az bilgi mevcuttur, ancak
kararlarini verirken pozitif etiketsiz dgrenmeyi® de kullanmasi muhtemeldir. The
Gospel, aslinda, hangi yapilarin sivil ve hangilerinin askeri hedefler olarak kabul
edildigini belirlemek maksadiyla kullanilan bir aragtir; bu, saldirganlarin savas
yasalari uyarinca yapmak zorunda oldugu bir ayrim sirecidir ve uluslararasi ¢atisma
hukuku kurallarina gore bir zorunluluktur.

"Where's Daddy?" nedir ve nasil ¢alisir?

Medyada yer alan haberlere gore, "Where's Daddy", askeri hedef olarak isaretlenen
kigilerin saldiriya ugrayabilecekleri belirli bir yere (haber kaynaklarina gore genellikle
bir aile evi) girdiginde, israil askeri operatorlerine bildirimde bulunmak igin mobil
telefon konum takibi kullanan bir aractir. insan Haklar izleme Orgiitl, israil
ordusunun bu iglevsellige sahip bir ara¢ kullandigini dogrulayabilmis ancak ne yazik
ki baska herhangi bir teknik ayrintiyr dogrulayamamistir.

Cep telefonu konum verileri tek basina saldiri karari verilmesi igin yeterince
dogru mudur?

Cep telefonu konum verileri, belirli bir kisinin belirli bir zamanda belirli bir yerde
oldugunu tespit etmek igin yeterince dogru degildir ve askeri saldiri kararlarini almak
icin kullanildiginda 6limcul hatalara yol agabilir. Bir cep telefonu, 6zellikle ¢catisma
bdlgelerindeki insanlar; aglar ve cihazlara erigsimin siklikla ve aniden degdisebilecegi
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bir acil durum sirasinda numaralarini veya cihazlarini degistirebileceginden,
insanlarin direkt olarak hedef alinmasi i¢in guvenilir bir ydontem kesinlikle degildir.

Ayrica, cep telefonu konumunu izlemek igin en yaygin yontemde; en az U¢ baz
istasyonu konum bilgileri kullanilarak Uggenleme yapilmakta ve potansiyel bireyin
Kiresel Konumlama Sistemi (GPS — Global Positioning System) koordinat verilerine
erisilimektedir. Ne kiresel konumlama sistemi ne de baz istasyon verileri tek bagina
hassas saldirilar i¢in bir cep telefonunun konumunu belirlemek maksadiyla yeterince
dogru degildir ve hedefleme kararlarinda kullaniimalari, savas yasalarinin gerektirdigi
gibi sivil zarar 6nlemek igin tum uygulanabilir dnlemlerin alinmamasi konusunda
endigeler yaratmaktadir.

Biiyiik veri, makine 6grenimi ve yapay zekadya dayanan sistemlerin sinirlamalari
nelerdir?

Bu sistemler asagida belirtilen sinirlamalara sahiptir ve toplumun o&nyargilarinin
giderek artmasina yol agma egilimindedirler.

"Kara Kutu Etkisi"®": Makine 6grenimi, yapay zeka ve diger algoritmik sistemler,
tasarimlari gereg@i incelemeye izin vermez veya ciktilarin nasil Uretildigine iligkin
calismalarini veya karar alma sureglerini gostermez ve sorumlulugu ilgili aktorlere
dagitmayi destekleyen belgelerden yoksundurlar.

Sayisal araglarin kullanicilarin sistemlerin ¢calismalarini kontrol etmelerine, ¢iktilarin
nasil yapildigini ve hangi verileri kullandiklarini gérmelerine izin vermesi énemlidir.
Bu, Ozellikle yapay zeka kullanan silahlar veya hedef olusturma bicimleri s6z konusu
oldugunda 6nemlidir.
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GIRDI KARA KUTU CIKTI

A 4

Girdiler Ciktilara
Donusturilur

A 4

2 Investopedia

"Otomasyon O'nyarglsf"‘i": Otomasyon onyargisi kismen de bunlarin insanlardan

daha tarafsiz oldugu algisi nedeniyle, insanlarin sayisal araglarin giktilarina asiri
guvenmesidir. Calismalar, askeri uygulamalar da dahil olmak Uzere sayisal araglarin
kullaniminin, ¢iktilara asiri guvenilmesi ve ¢iktilar Gzerindeki incelemenin azalmasina
ve hatta celigkili bilgiler oldugu durumlarda otomatik ¢iktilara guvenilmesine ve
bunlara givenmeye devam edilmesine yol acabilecegini bulmustur.
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Sorunlu Varsayimlar: Tium sayisal sistemler galismak icin temel varsayimlara
guvenir; bunlar hesaplamalarin dayandigi gerceklerdir (bir TV dizisi Oneri araci igin
bu, birinin sik sik bilimkurgu dizileri izlemesi durumunda aracin ona daha fazla
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bilimkurgu énermesi gerektigi anlamina gelir). Makine 6grenimi ve yapay zeka tabanl
sistemler icin talimatlar ve parametreler gelistiriciler tarafindan belirlenirken, bu
varsayimlar acik¢ca programcilar tarafindan yazilmaz, bunun vyerine ilk egitim
verilerine dayanan algoritmalar tarafindan geligtirilirler.

ONEMLI

Orta Oncelik

Yiiriiyiigciiler, dogru kogullara
uygun sekilde

Yiiksek Oncelik

Yiiriiyligciiler parkur
lanl ke dadaha

Yiiriiyligciilerin parkurda

kaza olmasiveya
kaybolmalan durumunda
acil destege ihtiyaglan vardir

hazirlandiklarindan emin
olmak i¢in dogru ve diizenli
hava durumu bildirimlerive

iE”SIa risterler

iyi bir dngoriiye ihtiyaclan
vardir ve bunu talep ederler

Yiiriiyligciiler gelismis parkur
planl gercek 1
hava durumu giincellemeleri
ve acil durum hizmetleri gibi

Gelistirme ekibimiz birincisinif 6zellikler igin
Yeni kullama ihtiyaglarim uygulamamizi GPS od yapmaya isteklidi
veya taleplerini karsilamak hizmetleriyle entegre
icin yiiriiylis uygulamamiza edecek teknolojiye sahiptir
farkh dzellikler ekleyebiliriz
BILINEN BILINMEYEN
Gelistirme ekibimiz, Giriini
daha ilgi ¢ekici hale
getirmekigin icerik ve
ipuglan gibi ek avantajlar
ekleyebilir
Diigiik Oncelik Dikkate Alma
& maze

ONEMSIZ

Faraziye Haritalama Calismasi Ornegi

Bu teknolojiye dayali sayisal araglar, belirli bir ¢ikti veya hedefi g6z 6ninde
bulundurarak blyuk miktarda veri igler ve ardindan kendi sonuglarini ¢ikarabilir (Yine
de, algoritma tabanh sistemlerin nasil kullanilacagi konusunda nihai sorumluluk bu
teknolojinin sahipleri, geligtiricileri ve kullanicilaridir). Bu yontem, TV Onerileri gibi
bazi dusuk riskli uygulamalar igin ise yarayabilir, ancak yagam ve 6lum sonuglarinin
oldugu askeri baglamlarda kullanildiginda ciddi endigelere yol agar.

Toplumun Onyargilarini Yansitmak: Ayrica, algoritmik sistemlerin giktilari ne kadar
tarafsiz gorinse de, makinelerin; kendilerini programlayan programcilarin ve
toplumun dényargilarini yansitmasi kuvvetle muhtemeldir. Bu risk, 6zellikle insanlarin
veya nesnelerin askeri hedef olarak saldiriya ugrayip ugramayacagina dair kararlari
bilgilendiren sayisal araglarin gelistiriimesi ve kullanilmasinda oldukga yuksektir.

Ornegin, israil ordusu ve Isgal Altindaki Filistin Topraklarindaki dismanliklar
baglaminda, Uluslararasi Adalet Divani (UAD) israil'in Filistinlilere karsi ayrimcilik ve
apartheid™ uyguladigini tespit etmistir. israil ordusu tarafindan isgal altindaki
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topraklardaki insanlari hedef almak icin gelistirilen ve kullanilan sayisal araclar, israil
halki ve ordusunun bu tir sistemik ayrimciligi ve onyargilarini yansitabilir.

YAPAY ZEKA
ONYARGI ORNEKLERI

IRKCILIK CINSIYETCILIK YAS AYRIMCILIGI ENGELLI AYRIMCILIGI

"Cop Girerse Cop Cikar'. Kusurlu veriler, kusurlu sonuglar dogurur. Sayisal bir
sistem, icinde faaliyet gostermeyi amacgladigi baglami tam olarak yansitmayan,
yanhsg, guncel olmayan, eksik veriler Gzerine kuruluysa, giktilari da ayni sekilde hatall
olacaktir.

YAPAY ZEKA HALUSINASYON ZiNCiRIi

R\ ' ™\

AN=|— 468@pr — | °*°)
\ 4

GIiRDI VERI MODEL SANRILANMIS
PROBLEMLERI SURECLERI CIKTI
*  Hatal *  Yetersiz/Uyumsuz
*  Eksik +  Onyargih
+  Onyargih

(&

GUVEN, UYUMLULUK VE DOGRULUK RiSK ALTINDADIR
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Veri yogun sayisal araglar askeri baglamlarda hangi yeni riskleri ve zorluklari
ortaya cikarir?

Askeri baglamda kullanilan sayisal araclar, insanlarin gizliligini ihlal eden ve
saldirganhik iceren gozetim, insanlari sayisal verilere indirgeme ve ciktilara gore
haklarinda olumsuz kararlar alma ve bir ordunun muhtemelen sayisal araglara asiri
guvenmeleri ve bu araglarin savasin temposunu artirabilecegi de g6z &6nlne
alindiginda ortaya yeni riskler ve zorluklar ¢ikarmaktadir.

Makine 6grenimi ve yapay zeka kullanan araglar, tehdit tahminleri, hedef tanimlama
vb. gibi ciktilar Gretmek igin muazzam miktarda veriye glvenir. Gazze ve Bati
Seria'daki Filistinliler, israil yetkilileri tarafindan surekli ve kapsamli bir gdzetim
altindadir ve bu verilerin bir kismi artik Gazze'deki askeri operasyonlari planlamak ve
bilgi saglamak maksatlariyla kullaniimaktadir.

Mevcut digsmanliklardan énce, isgalci bir glic olarak israil, Gazze'deki yasamin gesitli
yonleri Uzerinde dnemli bir kontrole sahipti ve bu stati hem uluslararasi insan haklari
hukuku hem de uluslararasi insancil hukuk kapsaminda nifusun refahini saglamak
icin Israil’e bazi yikumlilikler getiriyordu. israil'in de taraf oldugu Medeni ve Siyasi
Haklara iliskin Uluslararasi Sézlesme'nin (ICCPR - International Covenant on Civil
and Political Rights) 17. maddesi, insanlarin keyfi veya hukuka aykiri midahaleye
tabi tutulamayacak gizlilik hakkini teyit etmektedir.

ICCPR'yi resmi ve yetkili sekilde yorumlama hakkina sahip uluslararasi uzman bir
kurulus olan Birlesmis Milletler insan Haklari Komitesi (United Nations Human Rights
Committee), "qgizlilige ydénelik herhangi bir midahalenin, beklenen amacla orantil
olmasi ve belirli bir durumun kosullarinda gerekli olmasi gerektigini" belirtmektedir.
Sayisal teknolojinin kapsamli bir dig gozetime olanak saglamasi g6z O6nune
alindiginda, hukimetler, uyrugu veya konumu ne olursa olsun bireylerin gizlilik
haklarina saygi gostermekle yukumladur.

Israil hiikimeti, uluslararasi olarak korunan gizlilik hakkini ve diger insan haklarini
ihlal eder gorunen sekillerde Gazze'den veri elde etmis ve depolamistir. Bu, ozellikle
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israil'in Gazze'deki Filistinlilere ydénelik gdzetiminin, bir apartheid politikasina varan bir
hak ihlalleri sistemine ayrilmaz bir sekilde bagl olmasi nedeniyle sorunludur.

Silahli g¢atisma sirasinda, insan haklari hukukunun uluslararasi insancil hukuk
zemininde yorumlanmasi gerekir. Bu nedenle, ICCPR'nin 17. maddesi tarafindan
yasaklanan qizlilige yodnelik "keyfi veya vyasadigi" muidahale, dusmanliklar
tetiklendikten sonra hukukun kontrol organi ("lex specialis") olan savas yasalari
dikkate alindiginda farkl olabilir.
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Dijital insanliktan ¢ikarma, insanlarin veriye indirgendigi ve daha sonra bu verilerin
hayatlarini olumsuz yénde etkileyecek kararlar almak ve/veya eylemlerde bulunmak
icin kullanildigir bir stiregtir. Kaynak: STOP KILLER ROBOTS

Sayisal Insanliktan Cikarma: Otomatik sistemler insanlari, programlamalarina
dayali Onyargi ve sinirlamalara sahip sistemler tarafindan iglenecek bir dizi veri
noktasina indirger. insanlar veri noktalarina indirildiginde, gdzetlendiginde,
gruplandiginda ve kategorize edildiginde, kimin zarara maruz birakilacagina, élumcul
eylem icin hedef alinmasina ve bu eylemleri gergeklestirmeye karar vermek daha
kolay olabilir. Otomatik gozetlemeden zarara dogru giden bu rotaya "sayisal
insanliktan ¢gikarma" denmektedir.

Sayisal Araglara Asinn Bagimhlik: Hizli tempolu, stresli bir ortamda veya silahli
¢atisma sirasinda oldugu gibi kisa surede ¢ok sayida hedef tUretme baskisinin oldugu
durumlarda, hizli bir gekilde ¢ikti Uretebilen sayisal sistemlere agiri guvenme egilimi
vardir. Uluslararasi Kizilhag Komitesi (ICRC - International Committee of the Red
Cross), bunun askeri secenekleri bilgilendirmek icin kullanilan buyuk veri, makine
ogrenimi ve yapay zeka tabanl sistemler igin bir risk oldugunu belirlemis ve bunun
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hataya acik kararlari, savas yasalarinin ihlallerini kolaylastirabilecegini ve sivillerin
zarar gorme olasiligini artirabilecegini belirtmistir.

2030 yili harekat ortami simdiden ¢ok uzak goériilebilir, fakat gelecedin muharebe
sahasinda kullanilacak teknolojilerin dogru bir sekilde belirlenebilmesi igin simdiden
degerlendiriimesi gerekmektedir. Giiniimiizde oldugu gibi gelecekte de Insansiz
Hava Sistemleri, muharebe sahasinda kilit bir rol oynamaya devam edecekiir.
Gunumuzde kesif, gbzlem ve digsman hedeflerinin etki altina alinmasi rollerinde
kullanilmakta olan bu teknolojiden, gelecegin karmagik muharebe ortaminda, ¢ok
daha fazla yararlanabilmek maksadiyla ¢calismalar araliksiz olarak surddrilmektedir.

Muharebenin Temposunu Artirmak: ICRC ayrica sayisal sistemlerin muharebe
temposunu hizlandirma yetenegdini, Ozellikle de artan operasyonel hizin askeri
planlamada kullanilan bilgi kaynaklarinin kapsamli analizini ve incelemesini
engelledigi durumlarda siviller igin bir risk faktérii olarak tanimlamistir. israil ordusu
subaylarinin agiklamalarina goére; sayisal araglarin kullanimindan énce ayni sayida
hedef olusturma igin gereken bir yillik stre artik birkag gune kadar inmis durumdadir.

Israil Ordusunun Kullandigi Dijital Araglar Otonom Silah Sistemleri midir?

israil ordusu tarafindan kullanilan sayisal araclar insan girdileri yerine sensor
islemeye dayall olarak hedefleri segen ve bunlarla etkilesime giren ve insan Haklari
izleme Orgiiti'niin uzun zamandir bir anlasma ile yasaklanmasini talep ettigi otonom
silah sistemleri degildir. Aksine, israil ordusunun planlamacilarina bilgi saglayan veri
isleme sistemleridir. Onerilen bir hedefe saldirip saldirmama karari, bir makine
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tarafindan degil, bir insan tarafindan ayri ayri verilir ve gerceklestirilir. Her sayisal
arag, insan girdisi ve denetimini gerektirmektedir.

s

Birlesik Devletlerde, giriimesi zor olan muharebe ortamlarindaki karmasik gérevleri
icra etmek maksadiyla; diisiik maliyetli ve feda edilebilir insansiz Hava Araglarinin
“sdru” halinde kullaniimasini éngbren birgok program ydiritilmektedir. Bu teknoloji
ayni zamanda, bir hava aracinin ¢ok maksatli otonom platformlar tagiyabilmesini de
gerektirmektedir. Dron sdiriilerinin gelecekte askeri glic dengesini degistirmesi
kacinilmazdir.. llliistrasyon: HITANDRUN

Ancak Ekim 2022'de kabul edilen bir BM Iinsan Haklari Konseyi karari, kuvvet
kullaniminda insan karar alma surecinin merkezi dnemini vurgulamaktadir. BM karari;
temsili olmayan veri kUmelerine, algoritma tabanli programlamaya ve makine
ogrenme surecglerine guvenmeye karsi uyarmaktadir. Bu tur teknolojiler,
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ongorulemeyen sonuglarla mevcut ayrimcilik, marjinallesme, toplumsal esitsizlikler,
kliseler ve 6nyargi kaliplarini yeniden Uretebilir ve kotulestirebilir.

israil ordusunun sayisal araglari, otonom silah sistemlerine benzer sorunlar
yaratmaktadir. Bunlar, Lavender ve The Gospel tarafindan kullanilan makine
ogrenme algoritmalari durumunda kontrol edilmesi, kaynak gdsterilmesi veya
dogrulanmasi zor veya imkansiz yollarla galigirlar. Ayni zamanda, dogru ve tarafsiz
gorunerek asiri guveni tesvik ederler.

Uluslararasi insancil hukuk, sayisal araglarin askeri kullanimina nasil
uygulanir?

Sayisal aracglar askeri maksatla kullanilan silahlar degildir. Ancak, askeri
operasyonlarda kullaniimalari bu sistemlerin uluslararasi insancil hukukun
kisitlamalarina tabi tutulmasini gerektirmektedir. ICRC'nin belirttigi gibi, "Herhangi bir
yeni savas teknolojisi, mevcut uluslararasi insancil hukuk kurallarina uygun olarak
kullaniimali ve kullanilabilme 6zelliginde olmahdir."
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Kasim 2023 ayinda +972 Magazine ve Local Call tarafindan yayimlanan bir raporda
Israil savunma Kuvvetlerinin hedefleme operasyonlari incelenmis ve kullanilan
sistemler kitlesel suikast fabrikasi olarak nitelendirilmistir. illiistrasyon: ARTICLES OF
WAR

Lavender ve The Gospel, askeri hedefleme, hedeflenen bir hedefe yasal olarak
saldirnlip saldirillamayacagi ve hangi kosullar altinda saldirilabileceginin belirlenmesi
konusunda 6nemli ve potansiyel olarak olumcul konulari gundeme getirmektedir.
Uluslararasi antlagsma hukuku ile orf ve adet hukukunda bulunan iki genel kural en
alakali olanlardir: 1) saldiran guglerin askeri hedefler ile siviller ve sivil nesneler
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arasinda ayrim yapmasi ve yalnizca ilkine saldirmasi gerekliligi ve 2) saldiran
glglerin sivil can kaybini ve sivil nesnelere verilen zarari en aza indirmek igin
mumkun olan tim énlemleri almasi gerekliligi.

Lavender ve The Gospel, askeri hedefler ile siviller ve sivil nesneler arasinda ayrim
yapmak i¢cin makine 6grenimine dayanmaktadir. Sayisal araglara iligkin dnerileri veya
degerlendirmeleri, bildirildigi gibi yeterli inceleme veya ek bilgi olmadan uygulanirsa
ve sivilere zarar veren saldirilarla sonuglanirsa, israil glgcleri saldirilar
gerceklestirirken savag yasalarini ihlal etmig olur ve bu da savas sugu islenmesi
anlamina gelmektedir.

Where’s Daddy? Yapay zeka aracinin, askeri hedef olarak isaretlenen Kigilerin
ailesiyle birlikte yasadiklari evler gibi belirli bir yere girdiklerinde, askeri operatérlere
bildirimde bulunmak igin mobil telefon konum takibi kullandigi iddia edilmektedir.
Savas yasalari, askeri komutanlar gibi gecerli askeri hedeflere evlerindeyken saldiri
yapilmasini yasaklamiyor olsa da, butun yasal gereklilikler hala gegerliligini
korumaktadir. Saldirinin askeri avantajina kiyasla orantisiz sivil zarara yol agip
acmadigi gibi diger faktorlerin dikkate alinip alinmadigi da agik degildir.

israil ordusu tarafindan kullanilan sayisal araglar, uluslararasi hukukta bulunmayan
standartlar uygulandiginda da endigse yaratmaktadir. Birini "terorist" olarak
etiketlemek icin makine ogrenimini kullanmak - uluslararasi insan haklari veya insani
hukukta tanimlanmayan bir terim - uluslararasi hukukun gerektirdigi sug¢ islemenin
kanit gerekliliklerini kargilamadan birini tutuklamaya veya 6lumcul saldiriya maruz
birakabilir. S6zde gug¢ hedeflerine yodnelik saldirilar - The Gospelin onlari yok
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etmenin varsayilan psikolojik etkisi nedeniyle hedef olarak tanimladid bildirilen buyuk
sivil yapilar - uluslararasi insancil hukuk kapsaminda kabul gérmus bir kavram
degildir. Onlara saldirmak vyine de ayrimcilik, orantiiik ve &nlem ilkelerinin
karsilanmasini gerektirmektedir.

Yapay Zeka & Muharebe Sahasi

Gliniimiizde yapay zeka artik insan hayatinin her alanini etkilemektedir. Ozellikle son
on yilda; yluz tanima yazilim ve sistemleri, makine 6grenmesi, ver madenciligi, derin
ogrenme, otonom araglar, arama motorlari ve geviri yazilimlari da dahil olmak Uzere
yapay zeka kullaniminda hizli ve blyUk bir artis yasanmistir.

Gunluk yasama bu kadar giren yapay zeka uygulamalarinin muharebe sahasinda da
kullanimi kaginilmazdir ve modern ordular agik ve gizli birgcok proje kapsaminda
yapay zekanin muharebe sahasinda kullanimi maksadiyla bir yaris icindedirler.
Rusya Devlet Bagkani Vladimir Putin’in; yapay zekdyr muharebe sahasinda kullanan
taraf hasim tarafa kargi buyuk avantajlara sahip olacaktir sdzlerine katiliyorum.

Yapay zekanin muharebe sahasinda kullanimi igin sUregelen yarig, Soguk Savas
sonrasi yasanan nukleer silahlanma yarigina benzetilebilir. Ancak yukarida da ifade
edildigi gibi nukleer silahlara sahip olmak Ustlun bir teknoloji ve yetkin bilim insanlari
gerektirirken yapay zekéa araglari igin buna gerek yoktur. Yapay zeka araglarinin bu
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Ozelligi goz onune alindiginda; onumuzdeki yillarda muharebe sahasindaki hizl ve
blyUk yUkselisi kaginilmaz gérinmektedir.

Ozellikle nihai “tetik cekme” kararini verecek olan insanin hedefleme siirecinden
cikariimasina itiraz eden uzman sayisi ¢ok fazladir. Ornek vermek gerekirse Ukrayna
tarafindan gelistirilen ve hedefleri disman olarak tanimlayabilen yapay zekal
makineli tufekler halihazirda tetik ¢gekme kararini insana birakmaktadir. Ancak bu
durum, yani insanin kritik kararlarin verilmesi i¢in her zaman devrede olmasi surecek
midir?

Karsi gorUste olanlar; savas tarihine bakildiginda inanilmaz siddette katliamlarin
yasandigini ve yapay zeka ile otonom sistemlerin uluslararasi insancil hukuk,
angajman kurallari ve silahli catisma kurallari ile etk ilkeler dikkate alinarak
programlanmasinin, benzer katliamlari dnleyecegini ileri surmektedirler.

Mirtefik Harekat Ko:rutanhg”l (ACO - Allied Command Operations), NATO'yu
daha cevik, uyarlanabilir ve ortaya c¢ikan tehditlere karsi daha duyarli hale
getiren teknolojileri benimsemede 6n saflarda yer almaktadir. Yenilik, savasma
yetenegimizin 6zidir. Maven Akilli Sistem NATO, ittifak'in karmasik verileri
kullanmasini. karar alma sdrecini hizlandirmasini ve bunu yaparak gercek bir
operasyonel deger katmasini saglayacaktur” SHAPE Genelkurmay Baskani
General Markus Laubenthal.

Maven Akilli Sistemi gibi askeri uygulamalarin karar verme surecini hizlandirmak ve
Ozellikle de silah sistemlerini en kisa zamanda disman hedeflerine ve/veya digsman
oldugu degerlendirilen kisi ve tesislere yonlendirmek maksadiyla Onleyici
darbe/saldiri (preemptive strike) kapsaminda kullaniimasi konusunda tartismalar
surmektedir.

Ayrica savasgta yapay zeka ve teknolojinin rolunun asiri 6ne cikarilmasi riski de
bulunmaktadir. Unutulmamalidir ki zafer piyadenin sungisu ucundadir ifadesi hala
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gecerliligini korumaktadir. Ayrica; muharebenin sadece robotlar ve yazilim araglari
tarafindan yurGtilddgu savini ortaya atmak, savasin vahsetini teknolojinin Ustine
ylkma ve meydana gelen katliamlardan yazilim araglarini sorumlu tutma riskini de
tasimaktadir.

MSS NATO ve ittifak Uyesi Ulkeler

Sadece robotlarin ve yazilim araclarinin kullanildigr bir muharebe ortaminin insan
kayiplar azaltacagi muhakkaktir. Sadece bu yaklagim dahi, 32 NATO Uyesi devletin
oybirligi ile MSS NATO’nun ¢ok kisa bir zamanda tedarik edilmesine neden karsi
ctkmadiginin bir gostergesi olabilir.

Ancak, bagta yapay zeka olmak Uzere g¢esitli yazilim araglarinin muharebe sahasinda
kullanilmasina misaade etmenin NATO Uye Ulke sayisini 33’e cikardigi da iddia
edilebilir.

NATO’da kararlarin oybirligi ile alindigi géz onune alindiginda; yapay zekaya
verilecek gug¢ kullanma yetkisi ve 6zerklik dizeyinin ne olacagi tartismalara acik bir
konudur. NATO tarafindan neredeyse jet hiziyla tedarik edilen ve ¢ok kisa bir sure
icinde tam operasyonel kabiliyete ulasilarak kullaniimasi hedeflenen MSS NATO’nun
onumuzdeki yillarda Uye Ulkeler arasinda tartismalara yol acabilece@i asla akildan
cikarilmamalidir...

' TRON, Walt Disney Production tarafindan dretilen 1982 yapimi bir bilimkurgu
filmidir. Basrollerinde Kevin Flynn/Clu roliinde Jeff Bridges, Alan Bradley/Tron
rollinde Bruce Boxleitner, Lora Baines/Yori roliinde Cindy Morgan ve Popcorn Co-
Worker/Ram roliinde Dan Shor yer almaktadir. David Warner, kétii adam Ed
Dillinger/Sark roliindedir ve ayni zamanda Master Control Program'in sesini de
yapmaktadir. Steven Lisberger tarafindan yazilmis ve yénetilmistir. 3 boyutlu
bilgisayar grafiklerini yogun bir sekilde kullanan tarihteki ilk filmlerden biri olan TRON,
kendine 6zgl bir gbrsel stile sahiptir. Film gisede orta diizeyde bir bagari elde etti.
Cigir acan gorselleri ve oyunculugu 6ven elestirmenlerden olumlu elestiriler aldi
ancak hikdye o zamanlar tutarsiz oldugu igin elegtirilmisti. O zamandan beri kendine
bir hayran kitlesi edindi ve bilgisayar animasyonunda 6ncl olarak kabul edild.

" Hassas hedefler, askeri harekat esnasinda muharip olmayan kisi, miilk ve
ortamlarda tesadlifi etkiler nedeniyle meydana gelebilecek fiziksel ve tali etkiler
nedeniyle komutanlarin, ulusal dlizeyde bildirim egsiklerinin asildigini belirledigi
hedeflerdir. Hassas hedefler, bunun yani sira ulusal diizeydeki angajman kural
esiklerini asan hedefler ile hedefin vurulmasinin etkilerinin olumsuz siyasi sonuglar
dogurabilecegi degerlendirilen hedefleri de igcerebilir. Zamana duyarli hedefler,
musterek kuvvet komutanin belirledigi ve onayladidi, derhal midahale gerektiren
hedef veya hedef kiimeleridir. Zamana duyarli hedefler dost kuvvetler agisindan
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oldukca kazancli, bliyik etkiler yaratan veya dost kuvvetler icin blylk tehlike
olusturabilecek hedeflerdir. Hedefleme slirecinde en bliylk zorluklardan bir tanesi
hassas hedeflerin etki altina alinmasidir.

" Uluslararasi insanlik yasalarina gére; silahli kuvvetler savas zamaninda sivillerin
oliim riskini azaltmak maksadiyla gerekli tedbirleri almak zorundadirlar. Fakat
insanlar igin yazilan savas kurallari otomatik sistemlere nasil uygulanacaktir? Bir
algoritmanin performansi “orantililik degerlendirmesi” yapabilir mi? Bir makine igin
“mantikli” ne anlama gelmektedir? Makinalarin verdikleri ofomatik kararlar “yasal
karar” olarak nitelendirilebilir mi? Bir robotu adaletli bir sekilde davranmasi igin
programlamak, onu uluslararasi anlasma metinleri ile ylklemekten ¢ok daha zordur.
Birileri adalet duygusunu asilamalidir. Bu mimkin olabilir mi? C6zim, basit temel
kurallar olusturmak ve bazi gbzlem araclari tesis etmek olabilir, fakat ikisinin de
uygulanmasi hi¢ de kolay degildir. Ornegin, orantililik kurali, bir subayin askeri bir
hedefe saldirmadan 6nce diismana yapacagi etkiyi ve sivillere verecegi zarari g6z
online almasini gerektirmektedir. Bu ikilem, denklemin unsurlari olan askeri avantaj
ve sivillere zararin birbirleri ile kiyaslanmasinin imkansiz oldugu g6z 6éniine
alindiginda, cevaplandirilmasi ¢ok zor bir karardir. Sivillere verilen zarar 6lii ve
yaralilarin sayisi ile 6lgilebilir, fakat elde edilecek askeri avantajin 6lgltilmesi nasil
yapilabilir? Silah arkadagslari ve vatandaslarinin hayatlarini kurtarmak, disman
kaynaklarinin etkisiz hale getirilmesi, caydiriciligin tekrar ele geciriimesi veya bu
faktérlerin -~ bir  kombinasyonu.  Insan  komutanlarin  dahi  bu  kararlari
verebilmeleri zaten yeterince zordur. Katil robotlar bu tir degerlendirmeleri daha iyi
yapabilir ve daha iyi kararlar verebilirler mi?

" Niikleer Enerji Terimleri Sézliigii - fisil madde anlami ing. fissile material Alm.
Spaltstoff Fr. matiere fissile Kendiliginden ya da nétronlarla tepkimeye girerek
cekirdek béltiinmesi olugturan madde, béliinebilir madde.

' Yapay Zeka (Al-Artificial Intelligence), cevresini gbzlemleyebilen, &grenebilen ve
kazanilan bilgi ve deneyime dayali olarak akilli eylemlerde bulunabilen veya kararlar
Onerebilen herhangi bir makine veya algoritmay ifade eden genel bir terimdir.
Sorumlu Yapay Zekd (RAL- Responsible Artificial Intelligence), belirli bir
organizasyonun yapay zeka etrafindaki zorluklari hem etik hem de yasal agidan nasil
ele aldigini belgeleyen bir ybnetisim sistemidir. Sorumlu yapay zeka kavraminin
arkasindaki 6énemli itici gliglerden bir tanesi; bir geylerin ters gittigi durumlarda
sorumlulugun nerede oldugu konusundaki belirsizligi ¢g6zmektir.

I Askeri nihai durum, komutaninin niyet ve maksadi, komutanin hedefi, arzu edilen
etkiler ve icra edilecek gérevlerin tam olarak anlasiimasinin, bitin hedefleme
sdrecini yonettigi bir gergektir. Bununla birlikte, nihai durum ve hedefler herhangi bir
sekilde uygun olmayan veya yasadisi maksatlar ile gblgelenmesi veya genel olarak
operasyonun temelinin yasal yetkilerin yanlis yorumlanmasina dayanmasi
durumunda, her hedefe angajman yasal 6ziirlilliik riski altindadir. ister angajman
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kurallarinin belirlenmesi siirecinde isterse yerlesik bir angajman kurallari proseddirti
cercevesinde operasyonlarin planlanmasi ve icrasi esnasinda olsun, hukuki
danismanlar, muharebe guicinin kullaniimasinin yasalligi ve dolayisiyla da
mesruiyetinin saglanmasinda ¢ok &6nemli bir rol oynar. Angajman kurallari ve
uluslararasi c¢atisma hukuku, operasyonel diizenlemenin iki farkli kaynagidir.
Angajman kurallari genellikle uluslararasi ¢atisma hukuku ylkiamldilik ve yetkilerini
igeriyor olsa da, bu ikisi esanlamli degildir.

"' Gozetimli 6grenme, giiniimiizde en yaygin uygulamalarda buldugunuz makine
o6grenimi turiddr ve buna gérinti tanima, c¢esitli metin isleme bigcimleri, bneri
sistemleri ve daha fazlasi dahildir. Onceki béliimde belirttigimiz gibi, verilerin
etiketlerle geldigi ve etiketin tahmin etmekle ilgilendigimiz hedef oldugu bir tir
6ngériicti makine égrenimidir.

"' Makine ogrenimi, veriye dayall sistemlerin gliglii bir temelini olustururken,
etiketlenmis veri elde etmek genellikle zaman alici ve maliyetlidir. Bu sinirlama, yari
denetimli 6grenme gibi tekniklerin ortaya cikmasina neden olmustur. Bu teknikler,
kisith miktardaki etiketlenmis verinin yani sira bol miktarda etiketlenmemis veriden
faydalanarak model performansini gelistirmeyi amaclar. Yari denetimli 6grenme,
denetimsiz 6grenme ve denetimli 6grenme arasinda bir kbpri kuran ve hem
etiketlenmis hem de etiketlenmemis verilerden yararlanarak modellerin egitildigi bir
makine 6grenimi yaklagimidir. Bu yéntem, etiketli verilerin sinirli oldugu durumlarda,
bliyiik miktarda etiketsiz veriden de faydalanarak modellerin performansini énemli
élgiide artirir. Emre Yiirek - YARI DENETIMLI OGRENME: VERIYi ETKILI
KULLANMANIN YOLU
(https://ilge.com.tr/yari-denetimli-ogrenme--veriyi-etkili-kullanmanin-yolu).

x«8200" birimi /srail askeri yayinlarinda ‘SIGINT' muhabere toplama ve sifre ¢6zme
yoluyla orduda elektronik harp komutanhgindan sorumlu merkezi birim olarak
gbziikmektedir. Tuggeneral riitbesinde bir subayin komuta ettigi ‘8200’ birimi ajanlara
dayall insan kaynaklarindan saglanan bilgilerle birlikte entegre olmus istihbarat
vizyonunu sunmada katkida bulunmayi amacliyor. Birim istihbarat ¢alismasinda 3
ybne dayaniyor: Gézetleme, dinleme, ¢ekim, karistirma. Bu tiirdeki gbrevier gelismis
teknik gereglerden genig alani gerektirmektedir.
(http://intizar.web.tr/alintilar/haber/2267/siyonist-israilin-%E2%80%988200--birimi-
nedir).

* Pozitif ve etiketsiz verilerden 6grenme veya PU (Positive Unlabelled) 6grenmesi,
egitim verilerinin pozitif ve etiketsiz érneklerden olustugu bu klasik kurulumun bir
cesididir. Varsayim, etiketsiz her érnedin pozitif veya negatif sinifa ait olabilecegidir.
PU 6grenmesi terimi ilk olarak 2000'li yillarin basinda ortaya ¢ikmaya baslamis ve
son yillarda bu ortama olan ilgi artmistir (https://rdcu.be/eqL0B).
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X'Masumluk karinesi, hakkindaki hiikiim kesinlesinceye kadar, siipheli/sanigin suclu
muamelesi gérmemesini ve lekelenmemesini ifade eder. Hiikiim kesinlesinceye
kadar birey, kamuoyuna suglu olarak tanitiimamalidir. Bir kimsenin sugu iglediginin
ifade edilmesiyle, bir sugtan dolay! sdpheli oldugunun sbéylenmesi birbirinden farklidir
ve o kisinin suglu oldugunun kesin yargilarla ifade edilmesi, sugsuzluk karinesini ihlal
eder. Sipheden sanigin yararlanacagi ilkesi, masumiyet Kkarinesinin uzantisi olan
evrensel bir kuraldir. Bu ilke, ceza yargilamasinda ispat konusunda bir husus stpheli
kaldiginda sanik lehine sonug ¢ikarmayi ve karar vermeyi gerekli kilan bir prensiptir.
Buna gére, sanigin mahkam edilmesi igin, suglulugu konusunda yargica yiizde yliz
kanaat gelmesi sarttir. Ancak uygulamada delil toplama tekniklerinin yetersizligi, delil
toplamakla goérevli arastirma ve sorusturma organlarinin teknik ve donanim
yetersizligi nedeniyle yeterince delil toplanamamakta olup, olayi yargilayan hakimin
bakis acgisina gbére “sipheden sanik yararlanir”, ilkesi uygulandigi gibi, “stipheden
iddia gdclenir” seklinde hukuksal bir temeli olmayan fiili bir uygulamaya da yol
acilmigtir.

X Denetimsiz Ogrenme etiketsiz veriler arasindaki gizli kalmis yapiyi/ériintiiyii
bulmaya c¢alisan bir makine 6grenmesi yéntemidir. Burada énemli olan eldeki verilerin
etiketi hakkinda bir bilginin olmadigi durumlarda denetimsiz 6grenmenin
kullanilmasidir. Elde sadece veriler vardir ve bu verilerden sonug¢ c¢ikarilmaya
caligilmaktadir. Veriler etiketsiz oldugu igin de Denetimsiz Ogrenme algoritmasi
¢iktisina kesinlikle dogrudur géziiyle bakmamak gerekir.

“"Kara kutu Al, girdileri ve islemleri kullanici veya ilgili baska bir tarafga gériilemeyen
herhangi bir yapay zeka sistemidir. Kara kutu, genel anlamda, asilamaz bir sistemdir.
Kara kutu yapay zeké modelleri, sonuglara veya kararlara nasil ulasildigi konusunda
herhangi bir agiklama yapmadan varir. Yapay zeké teknolojisi gelistikge, iki ana tirde
yapay zeka sistemi ortaya ¢ikti: kara kutu yapay zeka ve aciklanabilir (veya beyaz
kutu) yapay zekd. Kara kutu terimi, kullanicilar igin seffaf olmayan sistemleri ifade
eder. Basitge s6ylemek gerekirse, i¢ isleyisi, karar alma is akiglari ve katkida bulunan
faktérleri insan kullanicilar tarafindan gériilemeyen veya bilinmeyen yapay zeka
sistemleri kara kutu yapay zeka sistemleri olarak bilinir. Seffafligin eksikligi, insanlarin
sistemin temel modelinin sonuglarina nasil ulastigini anlamasini veya agiklamasini
zorlagtirir. Kara kutu yapay zeka modelleri ayrica esneklik (ihtiyaglar degistikge
modeli giincelleme), ényargi (bazi insan gruplarini rahatsiz edebilecek veya onlara
zarar verebilecek yanlis sonuglar), dogruluk dogrulamasi (sonuglari dogrulamak veya
glivenmek zor) ve glvenlik (bilinmeyen kusurlar modeli siber saldirilara karsi
savunmasiz hale getirir) ile ilgili sorunlar da yaratabilir.
https://www.techtarget.com/whatis/definition/black-box-Al

* Otomasyon onyargisi, otomatik karar alma sistemlerinden gelen Onerileri tercih
etme ve otomasyon olmadan yapilan c¢eliskili bilgileri, dogru olsa bile, gbrmezden
gelme egilimimizi ifade eder. Bu ényargi, havacilik, tibbi teghis ve finansal tahmin gibi
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kararlarin bilgisayar tabanli sistemler tarafindan desteklendigi ortamlarda 6ézellikle
yaygindir ve daha fazla gbrev yapay zekaya devredildik¢e giderek daha yaygin hale
gelmektedir. Otomatik sistemler hatalari azaltmaya ve karar vermeyi hizlandirmaya
yardimci olabilirken, hayati bilgileri gbzden kacirabilir ve hatali énerilere yol acgabilir.
Sorun su ki, otomatik sistemlere glivenmeye basladigimizda, onlari sorgulamayi
birakma egilimindeyiz.
https://www.forbes.com/sites/brycehoffman/2024/03/10/automation-bias-what-it-is-
and-how-to-overcome-it/

“ Apartheid (Afrikaans telaffuz: [a'parthait], Tlirkge: Ayri olmak), Afrika'nin giineyinde
bulunan Giney Afrika Cumhuriyeti ile bu devlete bagli Giineybati Afrika'da (Namibya)
1948-1994 yillari arasinda resmi devlet politikasi olarak iktidarda bulunan Ulusal Parti
hiikameti tarafindan uygulanan ve bu dogrultuda yasalar ¢ikartarak irksal ayrimciligi
savunan sistemdir. Apartheid kelimesi Afrikaanca "ayrilik" anlamina gelmektedir. Bu
stire¢ Avrupa kékenli beyazlar tarafindan, baasskap adi da verilen ve beyaz irkin
diger irklardan dstin oldugunu savunan bir ideoloji ile  yurdatilmustir
(https://tr.wikipedia.org/wiki/Apartheid).
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