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Sun Savunma Net

Yapay Zeka Askeri Uygulamalarinin

Gelecegi ve Tehlikeleri

Askert taktiklerin insanlarin isletemeyecekleri bir siirate
ctkarilmasi, aslinda insanlarin askeri stratejiler iizerindeki
kontrolii kaybetmesi anlamwna ma gelmektedir?

Michael C. Horowitz, Bulletin of the Atomic Scientists, 23 Nisan 2018
Ceviren: Ercan Caner, Sun Savunma Net, 30 Nisan 2018
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Uluslararasi insanlik yasalarina gore; silahli kuvvetler savas zamaninda sivillerin 6liim riskini
azaltmak maksadiyla gerekli tedbirleri almak zorundadirlar. Fakat insanlar i¢in yazilan savas
kurallar1 otomatik sistemlere nasil uygulanacaktir? Bir algoritmanin performansi
“orantililik degerlendirmesi” yapabilir mi? Bir makine icin “mantikli” ne anlama
gelmektedir? Makinalarin  verdikleri otomatik kararlar “yasal karar” olarak
nitelendirilebilir mi?

Bir robotu adaletli bir sekilde davranmasi i¢in programlamak, onu uluslararasi anlagsma
metinleri ile yiiklemekten cok daha zordur. Birileri adalet duygusunu asilamalidir. Bu
miimkiin olabilir mi? Coziim, basit temel kurallar olusturmak ve bazi gozlem araclar tesis
etmek olabilir, fakat ikisinin de uygulanmasi hi¢c de kolay degildir. Ornegin, orantihlik
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kural, bir subayin askeri bir hedefe saldirmadan 6nce diismana yapacag: etkiyi ve sivillere
verecegi zarar1 goz oniine almasini gerektirmektedir.

Bu ikilem, denklemin unsurlar olan askeri avantaj ve sivillere zararin birbirleri ile
kiyaslanmasinin imkansiz oldugu goz oOniine alindiginda, cevaplandirilmasi ¢ok zor bir
karardir. Sivillere verilen zarar 6lii ve yaralilarin sayisi ile 6l¢iilebilir, fakat elde edilecek askeri
avantajin Olclilmesi nasil yapilabilir? Silah arkadaslar1 ve vatandaslarimin hayatlarim
kurtarmak, diisman kaynaklarinin etkisiz hale getirilmesi, caydiricihigin tekrar ele gecirilmesi
veya bu faktorlerin bir kombinasyonu. Insan komutanlarm dahi bu kararlar1 verebilmeleri
zaten yeterince zordur. Katil robotlar bu tiir degerlendirmeleri daha iyi yapabilir ve daha
iyi kararlar verebilirler mi?
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Terminator (Yok edici) tarzi katil robotlar, gelecekte sivil oliimlerinde biiyiik artislara yol

acabilir. Foto: WARNER BROS. PICTURES

Bu sorulara cevap ararken, teknolojiye cok fazla giivenme hususunda dikkatli olmak
zorundayiz. Cagdas silahli catismalar, goreceli olarak zayif gerilla, direnisci ve terorist
unsurlarin, intihar eylemleri, el yapimi patlayic1 diizenekler, insan kalkanlari, rehin alma ve
propaganda gibi diisiik teknoloji iiriinii silah ve taktikler kullanarak ileri teknolojileri nasil
yenilgiye ugrattiginin sayisiz 6rnekleri ile doludur. Hig siiphe yok ki bu taktikler, bircok devlet,
insan haklar ve kamu vicdanina uygun davrandiklari ve demokratik devletler cogunlukla bir
elleri arkalarinda bagl olarak savasmay tercih ettikleri icin gittikce deger kazanmaktadirlar.

Gelecegin savaslarinda ortaya ¢ikacak yeni teknolojiler, 6zellikle asimetrik savas yogunlastikc¢a
bu ikilemi keskinlestirmekten bagka bir ise yaramayacak ve gelecekte bazilari, kacinilmaz
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olarak adalet duygusundan yoksun katil robotlarin o kadar da kotii olup olmadiklarim
sorgulayacaktir.

Hepimiz diinyay1 kurtaran Stanislav Petrov'un hikayesini biliyoruz. Sovyetler Birligi
doneminde Sovyet Hava Savunma Birliklerinde Yarbay olan Petrov, 26 Eyliil 1983 giinii bir
erken uyar1 merkezinde nobetci subayidir ve ariza yapan bilgisayarlar Birlesik Devletler
tarafindan Rusya’ya bir fiize saldiris1 baslatildig ikaz1 verirler. Bilgisayarlar, Birlesik Devletler
tarafindan Rusya’ya bes adet niikleer fiize atildig1 ikazin1 vermistir. Bu olay diinyanin niikleer
bir savasa belki de en fazla yaklastig1 andir. Ve Petrov arizal bilgisayarlarin “niikleer fiize
saldwr ikazam” dikkate almayarak diinyay biiyiik bir felaketten kurtarir.

1T YA —rTPr L

Mutually assured destruction
"If you kill us; we kil you."

5

1983 ylmda diinyay bir niikleer savasin esiginden dondiiren Yarbay Stanislav Petr
Niikleer saldir karar: robotlara birakilabilir mi?

S
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Yarbay Stanislav Petrov'un fiize saldirisimin gercek olup olmadigimi degerlendirmek ve
Kremlin’e bilgi vermek icin sadece dakikalar1 vardir. Yarbay Petrov Birlesik Devletler Uciincii
Diinya Savasin1 mi baslatiyor veya Sovyetler Birliginin erken ikaz sisteminde bir hata m1 var
konusunda ¢ok zor bir karar vermek zorundadir. Gergek bir saldirinin sadece bes adet yerine
yiizlerce fiize ile yapilacagini degerlendiren Yarbay Petrov, bilgisayarlarin hata yaptiklarina
karar verir.

Sovyetler Birligi hiikiimetinin politikasi, bir ABD niikleer saldirisina derhal biitiin imkanlar
kullanilarak tepki gosterilmesidir. Sovyet uydular: bulutlardan yansiyan giines 1sinlarin fiize
motorlar1 olarak algilamistir. 2014 yilinda, olayla ilgili yaptig1 aciklamada Yarbay Petrov;
“Biitlin olup bitenler benim i¢in 6nemli degildi, yaptigim benim isimdi. Ben sadece isimi
yapiyordum ve dogru zamanda dogru kisiydim, hepsi bu” ifadelerini kullanmigtir.

I lliistrasyoﬁ: Marting2o0/Wikimedia
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Dogru zamanda dogru robot diye bir kavram olabilir mi? Herhangi bir yapay zeka boyle bir
durumda, sadece bes adet niikleer fiize yeterli olamaz mantigindan hareketle boyle bir karar
verebilir mi? Yapay zeka ve mantik ifadelerini ayni ciimle i¢cinde kullanmak ne kadar dogrudur?
Yapay zekanin askeri alanda uygulamalari, bu teknolojinin gelecekte saglayacagi avantajlar ve
tehlikeleri anlatan bu yaziy1 bu “Deli Sorular” 1s1ginda okumanizi 6neririm.

Kx*

Yapay Zeka ulusal giivenlik alaninda bugiinlerde oldukca popiiler bir durumdadir. Kamuoyu
yapay zeka kavramin heniiz, askeri baglamda Terminator benzeri insansi robotlar ile
ozdeslestirirken, yapay zekanmin ulusal giivenlik sonuclariyla ilgili tartismalarda son
zamanlarda onemli bir artis meydana gelmistir. Bu tartismalar, Oxford’lu felsefeci Nick
Bostrom’un, yapay zekanin insanlhik igin yarattigi varolussal risk agisindan duydugu
kaygilardan, Teslamin kurucusu Elon Musk’m, yapay zekinin Uciincii Diinya Savasin
baslatabilecegi yoniindeki endisesine ve Vladimir Putin’in, 21’inci ylizyilda kiiresel bir giic
olabilmek i¢in yapay zekanin temel 6zellik olacagi yoniinde yaptig1 agiklamaya kadar, akademi,
is diinyasi ve hiikiimetleri kapsamaktadir.
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Soldan saga: Isvecli Felsefeci Nick Bostrom, Tesla’mn Kurucusu Elon Musk ve Rusya Devlet
Baskam Vladimir Putin.

Bu, ozellikle devrimci degisim sOyleminin Otesine gecildiginde ve yapay zekanin potansiyel
askeri uygulamalarinin gercek diinyadaki neticeleri diisiiniildiiglinde aslinda ne anlama
gelmektedir? Yapay zekd bir silah degildir. Aksine yapay zeka, askeri perspektiften
bakildiginda, daha ¢ok elektrik ve icten yanmali bir motor gibi bir destek sistemidir. Bu yilizden
yapay zekanin askeri gilic ve uluslararas1 catisma tizerindeki etkisi, yapay zekanin silahli
kuvvetler ve karar vericiler icin 6zel uygulamalarina bagh olacaktir.

Yapay zekanin ne oldugunu degerlendirmedeki prensipler ve ge¢misteki teknolojilerle
karsilagtirilmasi, silahli kuvvetlerin yapay zekayr nasil kullanabilecekleri, yapay zeka
kullaniminin potansiyel sinirlamalar1 ve son olarak da yapay zeka uygulamalarinin uluslararasi
politikalarda etkisi gibi hususlar, yapay zekanin askeri neticeleri hakkinda diisiinmek icin
onemli konulardir.

Lojistikten, muharebe sahasi planlamasina kadar her seyin hizin1 ve dogrulugunu artirmak ve
insan karar verme siirecini gelistirmek gibi alanlar dahil olmak iizere, yapay zekanin gelecekte
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potansiyel kullanim alanlarinin genigligi, diinyanin her yerindeki ordulari, yapay zeka
alanindaki arastirma ve gelistirme ¢abalarini hizlandirmaya yoneltmektedir.

Birlesik Devletler ordusu i¢in yapay zeka, potansiyel maliyetleri ve ABD askerlerinin aldiklar:
riskleri azaltirken, askeri {istlinliigiinii siirdiirmek icin yeni imkanlar saglamaktadir. Basta
Rusya ve Cin olmak iizere digerleri icin ise yapay zeka potansiyel olarak; ABD askeri
iistiinliigiinii ortadan kaldirmak gibi cok daha degerli bir sey sunmaktadir.

Cesitli yapay zeka uygulamalarimin kullanmldigh sistemler.

Yapay zeka alanindaki liderlik i¢in siiren ulusal rekabet her seyden ¢ok bir ekonomik rekabet
ve bu alanda oOnciiliik etme meselesidir, fakat yapay zekanin askeri alandaki potansiyel etkisi
de acik ve nettir. Yapay zeka alanindaki arastirmalarin ilerleme hizi ve seyri konusunda, yapay
zekanin geleceginin bir realiteden ziyade aldatmacaya doniismesinin daima olas1 oldugu
anlamina gelen, 6nemli 6lciide bir belirsizlik s6z konusudur. Bunun da 6tesinde emniyet ve
giivenilirlik kaygilar1 da silahli kuvvetlerin yapay zekd kullamim alan secimlerini
sinirlandirabilir.

Yapay Zeka Nasl Bir Teknolojidir?

Yapay zeka, insan zekasi gerektirdigi diisiiniilen faaliyetleri simiile etmek maksadiyla,
makinalarin veya bilgisayarlarin kullanilmasi1 demektir ve arastirmacilar, sirketler ve
hiikiimetler tarafindan, makine 6grenimi ve sinir aglari dahil olmak iizere, kullanilmakta olan
farkli yapay zeka yontemleri bulunmaktadir.

Yapay zeka teknolojisini gelistirme yoniinde yiiriitiilen mevcut ¢alismalar, bu alanda ¢alisan
arastirmacilar arasinda dahi, yapay zeka alanindaki potansiyel ilerlemelerin hizi hakkinda
biiyiik bir belirsizlik oldugunu gostermektedir. Baz1 arastirmacilar, Yapay Genel Zeka (AGI-
Artificial General Intelligence) alaninda oOniimiizdeki birka¢ yil iginde biiyiik atilhimlar
olacagina inanirlarken, digerleri boyle biiyiik bir gelismenin onlarca veya daha fazla zaman
alacagim diistinmektedirler.

Bu nedenle bu makale “dar” yapay zeka veya “Go” oyununu yenmek maksadiyla tasarlanan bir
yapay zeka sistemi olan AlphaGo Zero gibi belirli problemlerin ¢oziimiinde yapay zeka
uygulamalari lizerine odaklanmaktadir.
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Yapay zekanmn askeri alanda kullanilmas tizerinde ¢ok tartisilan bir konudur.

Tarihi agidan bakildiginda, eger yapay zeka teknolojisinin gelismesiyle ilgili iyimserler haklh
ise, inovasyonun hizina bagh olarak, bu teknolojinin ekonomi ve toplumda ¢ok biiytik alanlar:
etkileme potansiyeli olan ¢cok kapsaml bir teknoloji oldugu apagik ortadadir.

Yapay zeka, bir roket veya ucak gibi ayr1 bir donanimdan ziyade, uygulama alanina bagh olarak
bir¢ok sistemin parcasi olabilecek bir 6zellige sahiptir. Bu nedenle yapay zeka, askeri amaclar
soz konusu oldugunda, bir donanmimdan ziyade daha ¢ok destekleyici bir teknoloji olarak
degerlendirilmektedir.

Yapay zekanin kullamldig gesitli otonom ve yar: otonom sistemler.
Yapay Zeka Silahlh Kuvvetler I¢cin Ne Anlama Gelmektedir?

Silahli kuvvetler yapay zeka ile neler yapabilirler ve neden yapay zeka uluslararas: siyaset
acisindan bu kadar onemlidir? Olaya bir de baska yonden bakalim, bazi silahli kuvvetler,
modern savasin hangi zorluklarimi ¢6zmekte yapay zekanin onlara yardim edebilecegine
inanmaktadir? Yapay zekanin ti¢ potansiyel uygulama alani, silahli kuvvetlerin bu teknolojiye
neden ilgi gosterdigini ortaya koymaktadir.

6|]Sayfa Ercan Caner



suusnuun'm-,um

Sun Savunma Net

(&]
a|® 1
d

L

~ &
) #

2
¢
=

[ U

P

& e " adefe\On =

" ‘

s A g *
> e So z z
e

Illiistrasyon: Genie Talk

Oncelikle, modern ordularin veri ile ilgili problemleri, sirketler ve hiikiimetlerin genel olarak
kars karsiya olduklar: zorluklarla benzerdir, genellikle gerekenden fazla veri bulunmaktadir
ve bu verileri yeterince hizh islemek zordur. Bilgiyi islemek maksadiyla gelistirilen dar
kapsamli yapay zeka uygulamalari, insan isgiicliniin daha iist seviyeli gorevlerde
kullanilmasini saglayan, veri yorumlama siirecini hizlandirma potansiyeli sunmaktadir.

Ornegin Birlesik Devletler ordusu tarafindan yiiriitiilen Maven Projesinde, insansiz gézlem
dronlarindan aliman goriintiilerin, daha hizli yorumlanmasimi saglayacak algoritmalarin
kullanilmas: arastirilmaktadir. Silahli kuvvetler i¢in diisliniilen, bu tiirden dar kapsamh bir
yapay zeka uygulamasinin kesinlikle ticari benzerleri vardir ve bunlar goriintii tanimlamasinin
cok daha oGtesine gecebilirler.

ABD Ordusu Maven Projesi. Foto: Government CIO MEDIA

Goriintii tammmlamadan, halka acik veya gizli bilgi veri bankalariin iglenmesine kadar yapay
zekad isleme uygulamalari, silahli kuvvetlere bilginin daha hizli ve hassas bir sekilde
yorumlanmasinda yardim ederek, komutanlar ve karargahlarin daha siiratli ve iyi kararlar
vermelerini saglayabilirler.

Ikinci olarak, hipersonikten siber saldirilara kadar uzanan yelpazede, iist diizey askeri ve sivil
liderler, savasin siiratinin iyice arttigina inanmaktadirlar. Buna ister GOKM (Gozetle, Oryante
ol, Karar ver, Miidahale et) dongiisii veya isterse sadece diismana sizin oraya geldiginizi
ogrenmeden taarruz etme arzusu acilarindan bakin, siirat giiniimiiziin modern savaglarinda
gercekten cok biiyiik bir avantaj saglamaktadir.
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Robotlar donamimlarim tasirken ve hedeﬂéri tespit ederken devriye gorevi icra eden ABD
kara unsurlar. Illiistrasyon U.S. Army Foto: RAND Corporation

Bununla beraber, siirat sadece bir hava araci veya mithimmatin hizi anlamina gelmemektedir.
Burada kastedilen siirat, karar verme siiratidir. Tipki uzaktan kumanda edilen sistemlerde
oldugu gibi, bir insan pilotu koruma sinirlamalarindan kurtulan, yapay zeka tarafindan
yonetilen hava araclari, kokpitte insan pilotlar olan hava araglarina kars1 hiz ve manevra
kabiliyetleri acisindan ¢ok biiyiik iistiinliige sahiptirler.

Israil Demir Kubbe hava savunma sistemi

Hava savunma agisindan bakildiginda, 6rnegin, makine hizinda ¢alismak bir hava savunma
sistemini, yogun fiize saldirillarina maruz kalan askeri bir iissii veya kenti, ne kadar yetenekli
olursa olsun refleksleri alt edilebilen bir insandan, ¢ok daha etkili bir sekilde korumasina
imkan saglayabilir. Israilin Demir Kubbe savunma sisteminde halen gecerli ve
kullanilmakta olan calisma prensibi de budur.
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Uciincii olarak, yapay zeka muharebe sahasinda; siklikla tartisilan, insanl bir ucak veya tankin
kolundaki insansiz araglar1 koordine edebildigi “sadik kol tiyesi” diislincesi gibi cesitli yeni
askeri operasyon konseptlerinin ortaya ¢ikmasini saglayabilir. Bununla birlikte, muharebe
sahas1 karmasiklastikca, koordinator konumundaki insan kontroloriin, onlar1 direkt olarak
yonlendiremedigi durumlarda, koldaki araclarin tepki vermelerini saglayacak algoritmalara
sahip olmasi bir o kadar yararh olacaktir. Benzer sekilde siirii sistemleri de koordinasyon

maksadiyla biiyiik olasilikla yapay zekaya ihtiya¢ duyacaklardir.

Gelecegin savaslarinda robotik sistemlerin kullamlmasina yapay zeka mi karar verecek?

Silahli kuvvetlerin, ordularin askeri etkinligini gelistirecek olan yapay zekanin potansiyel
uygulamalarimi arastirma konusunda giidiileri oldugu acgikca ortadadir. Bu giidiilerin nedeni;
sadece diger ordulardan kaynaklanan rekabet baskisi degildir; iilkeleri otonom silah
sistemlerine yonelten dahili politik ve biirokratik nedenler de vardir. Birlesik Devletler gibi
demokratik iilkeler acisindan otonom sistemler, teorik olarak gorevlerin daha az maliyet ve
insan personele daha az riskle basarilmas1 potansiyelini saglamaktadirlar. Ornegin, ABD
Ordusunun 2017 yilinda yayinlanan Robotik ve Otonom Sistemler Stratejisinde spesifik olarak
otonom sistemlerin, daha az maliyet ve riskle etkinligi artirma imkan ve kabiliyetinden
bahsedilmektedir.

5%

= 1

Gelecegin Artirilmis Askeri Foto: The Stack

Cin ve Rusya gibi daha otokratik rejimler icinse yapay zeka, kontrol anlamina gelmektedir.
Yapay zeka sistemleri otokratik uluslarin halklarina olan bagimhhgini azaltarak, niifusun daha
kiiciik ve sadik kesimlerine bagh olarak ordularim kullanmalarina imkan saglayabilirler.
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Yapay zekanin askeri uygulamalar1 miinakasasi, Birlesmis Milletler Belirli Konvansiyonel
Silahlar Sozlesmesi kapsaminda birkag¢ yildir tartisiimakta olan, élitmciil otonom silah
sistemleri konusundan cok daha genistir. Yapay zekanin askeri maksatlarla kullanimi
uygulamalarindan bir tanesi; 6liimciil giic kullanabilecek otonom sistemlerin imal edilmesi
olabilir, fakat yapay zekanin askeri maksath uygulamalarda kullanilacagi daha bircok alan
vardir.

Yapay Zekamn Etkin Kullammmuun Oniindeki Engeller

Yapay zekanin askeri alanda uygulanmasi, teknolojik ve organizasyonel zorluklarla kars:
karsiyadir ve bunlardan bazilari, modern ordularin yere goge sigdirilamayan yapay zeka esaslh
doniisiim girisimlerini, asla gerceklesmeyecek sekilde rayindan cikarabilecek olan, emniyet
ve givenilirlik hakkindaki birinci derece kaygilardar.

Dar kapsamh yapay zeka sistemlerinin spesifik 6zellikleri bunlarin, ister satran¢ oynasinlar
isterse goriintlii kiymetlendirme yapsinlar, sadece cok belirli gorevleri yapabilecek sekilde
egitilmeleri anlamina gelmektedir. Muharebe sahasinda ise ortam, Clausewitz’in iinlii s6ziinde
ifade ettigi “fog and firicton”i nedeniyle hizla degismektedir. Eger belirli bir yapay zeka
uygulamasi i¢in sartlar degisirse, bu spesifik yapay zeka sistemi duruma adapte olamayabilir.
Bu temel kirilganlik, bu nedenle sistemin giivenirligi acisindan bir risk tegkil etmektedir.

The Triumph of
Deep

ORI, =
Derin 6grenmenin durdurulamayan giicii. 2500 yillik gecmisi olan GO oyununda AlphaGo,
Lee Sedol karsilasmasi. Foto: IntelliPaat.

Mubharebe sahasina birbirlerine kars1 kullanilmak {izere gonderilen yapay zeka sistemleri, bir
veya daha fazla sistemin anlama yeteneginin Otesine gecen karmasik ortamlar meydana
getirebilir ve sistemlerin kirillganhigin1 daha da artirarak potansiyel kaza ve hata risklerini
yiikseltirler.

Bir makinanin en iyi hareket tarzini belirlemesi ve uygulamasi anlamindaki yapay zeka, dogasi
geregi yapay zeka sistemlerinin davranislarin1 tahmin etmekte zorlanabilir. Ornegin, AlphaGo,
diinyanin en iyi GO oyuncularindan biri olan Lee Sedol’li yendiginde, ikinci oyunda AlphaGo
oylesine alisilmadik bir hamle yapmistir ki Sedol odadan ayrilarak 15 dakika ne oldugunu
anlamaya calismigtir. Sonradan, AlphaGo tarafindan yapilan hamlenin, seckin bir insan
oyuncunun dahi yapmay: diisiinmeyecegi tlirden bir hamle oldugu ortaya ¢ikmistir, fakat
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makine bu olayr ¢cozmiistiir. Bu olay, yapay zekanin karar verme siirecindeki biiyiik
potansiyelinin ispat1 niteligindedir.

BAE Systems Firmast tarafindan gelistirilen Taranis, goriinmezlik teknolojisine sahip,
kitalararasi gorevleri icra edebilen ve kara ve hava hedeflerine taarruz edebilen yari otonom
insansiz bir savas ucagidir. Foto: HANDOUT

Bununla birlikte silahli kuvvetler giivenilirlik ve giivene dayal olarak calismak zorundadirlar,
komuta/harekat merkezi veya muharebe sahasindaki insan operatorler, eger belirli bir
durumda yapay zekanin ne yapacagini tam olarak bilmezlerse, bu durum operasyonlar1 daha
zor hale getirerek ve kaza olasihigimi artirarak, askeri planlamay1 ¢cok karmasik bir hale
getirebilir.
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Yapay zekamin kullamldigi otonom siirii sistemleri gelecegin muharebe sahasimin
vazgecilmez unsurlart olacaktir.

Yapay zeka sistemini, olasi biitiin senaryolar i¢in programlamanin zorlugu giivenilirlige de
zarar verebilir. Ornegin, Tetris oyununu oynamak icin egitilmis bir yapay zeka sistemini ele

11|Sayfa Ercan Caner



G@ smasr\“““"“““'“’T

alalim. Yapay zekay1 gelistiren arastirmacilar, kendisine ogretilen; her hamlede kazanma
olasihigini maksimize et komutunu yerine getirmek maksadiyla, yapay zekanin kaybetmek
izere oldugunda, oyunu duraklatmak icin kendi kendisini egittigini kesfetmislerdir. Yapay
zekanin kendisi tarafindan yapilan bu adaptasyon, bircok silahli kuvvetlerin tolere edebilecegi
sinirlarin ¢ok oOtesinde bir davranigsal belirsizligi yansitmaktadir. Yanilma ve uygun egitim
verileriyle ilgili zorluklar giivenilirligi daha da zor bir hale getirebilir.

Sun Savunma Net

s>

Dron saldirilart Amerikan halkina “HASSAS” olarak yutturulmaktadir. Fakat bu saldirilar,
ancak elde edilen istihbarat bilgilerinin dogrulugu kadar hassastirlar. 24 Kasun 2014
tarthinde The Guardian dergisinde yayinlanan bir makaleye gore; ABD dron saldirilar ile
41 kisiyi hedef almis, fakat saldirilarda toplam 1.147 kisiyi oldiirmiistiir. Foto: Khaled
Abdullah/Reuters.

Aciklanabilirlik, yapay zeka sistemleri icin diger bir zorluk demektir. Bir sistemin sadece
giivenilir olmasi degil, bir sekilde digerlerinin glivenmesini saglayacak sekilde agiklanabilir
olmas1 da gerekmektedir. Eger bir yapay zeka sistemi, bir goriintiiyli siniflandirma veya
diisman radarlarindan kaginmada belirli bir sekilde hareket ediyor, fakat neden boyle bir se¢im
yaptig1 ¢citkarimini yapamiyorsa, insanlarin ona giivenme olasiligi cok daha az olacaktir.

Giivenilirlik sadece bir yapay zeka sistem tasarimi degildir. Savas, rekabetin oldugu bir ¢cabadir
ve silahli kuvvetler ve istihbarat organizasyonlarinin, giiniimiizde potansiyel miitecavizlerin
operasyonlarini, baris ve savas zamanlarinda kirma ve imha etmeye tesebbiis etmeleri gibi
yapay zeka sistemleri de ister Kansas’da bir ofiste, isterse muharebe sahasinda olsunlar, aym
sey yapay zeka sistem diinyasinda da gerceklesebilir.

Aragtirmacilar zaten, gorlintii tammlama algoritmalarinin, siiflandirma problemlerine yol
acan piksel seviyesinde bozulmus verilere karsi hassas olduklarini ortaya ¢ikarmis
durumdadirlar. Agik kaynak verileri konusunda egitilen algoritmalar, rakipler diger tilkelerin
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makul bir sekilde, askeri maksatlar i¢in algoritmalar1 egitmekte kullandiklar verileri dahi
bozmaya tesebbiis ettiklerinden, bu tiir zorluklara karsi ozellikle hassas ve savunmasiz
olabilirler. Bu diisman veri problemi gercekten ¢ok 6nemlidir. Bilgisayar korsanlar1 da daha
giivenli aglar lizerinde egitilen algoritmalari, ulusal giivenlik alaninda siber giivenlik ve
yapay zeka arasindaki kritik etkilesimi tanimlayarak istismar edebilir.
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Makinelerin sececekleri insanlari1 oldiirebilmelerinin, giivenligimiz ve O6zgiirliigiimiiz
tizerinde yikici etkileri olacaktir. Suikast Dronlari. Sun Savunma Net

Silahlh Kuvvetler Yapay Zekay1 Ne Zaman Kullanacaklar?

Yapay zeka ve silahlar hakkinda kamuoyunda yapilan tartismalarda genellikle gozden kacirilan
onemli bir nokta; silahli kuvvetlerin genellikle yapay zeka tabanh sistemleri, bir goriintiiniin
kiymetlendirmesi, bir hedefin bombalanmasi veya muharebenin planlanmasi gibi belirli
gorevleri yerine getirmekte, mevcut sistemlere gore daha iyi olmadiklar siirece kullanmak
istemeyecekleridir.

Rakiplerin, birbirlerinin sistemlerini bozmak icin girisimlerde bulunduklar1 bu rekabetgi
ortamda biiyliyen emniyet ve giivenilirlik problemleri gbz 6niine alindiginda, yapay zeka askeri
baglamda neler saglayabilir? Silahli kuvvetlerin yapay zekd uygulamalar1 alanindaki
arastirmalar1, sadece giivenlik problemleri nedeniyle durdurmalar1 bir olasilik gibi
goriinmemektedir. Ancak bu emniyet ve giivenilirlik problemleri, gelistirilen yapay zeka
sistemlerinin tiplerinin yan1 sira diizenli askeri operasyonel planlamaya entegrasyonunu da
etkileyebilirler.

Gelistirme, dagitim ve kullanma olarak uygulanan askeri teknoloji entegrasyonunun {i¢
asamasini goz oniine alalim. Bu asamalarin her birinde, yapay zeka sistemlerinin sagladigi
potansiyel gelismis etkinlik, insan askerlere daha diisiik risk ve daha az maliyet iistiinliiklerinin
emniyet ve gilivenilirlik problemleri ile karsilagtirllmasindan elde edilen sonugclar, silahh
kuvvetlerin hareket tarzini belirlemesine yardime olacaktir.
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Foto: Israel Aerospace Industries

Yapay zeka alanindaki askeri aragtirmalar oldukga rekabetci bir ortamda gerceklesmektedir.
Cin’in yapay zeka alanindaki kapsamli arastirmalardaki saldirgan baskisi, 6rnegin Cin’in bu
alandaki arastirmalarda ABD’yi gececegi yoniinde, Birlesik Devletlerde bircok insani
endiselendirmektedir. Yapay zeka entegrasyonunun olasi iistiin taraflar1 goz Oniine
alindiginda, bircok silahli kuvvetler, diger aktorlerin kapasitelerinin gerisinde kalmaktan
korkmaktadirlar. Hicbir iilke savas ucaklari, gemileri veya tanklarimin diismanin siiri
sistemleri tarafindan yapilan bir saldir1 riskine veya muharebe ortaminda ates etmek icin daha
hizh reaksiyon gosteren diisman sitemlerine maruz kalmasini istememektedir.

Gelismelere ragmen heniiz yapay zekanin askeri sistemlere entegrasyonunun heniiz baslangi¢
safhasinda bulunmaktayiz. Duke Humans and Anatomy Lab direktorii Missy Cummins,
diinyanin her yerindeki silahli kuvvetler tarafindan otonom sistemler iizerinde yapilan
arastirma ve gelistirme faaliyetlerindeki artisa ragmen, gelismenin heniiz kademeli olarak
ilerledigini ve organizasyonlarin, gelistirme safhasindan operasyonel uygulama safthasina
gecebilme yoniinde biiyiik bir atihm yapabilmek maksadiyla, biiylik cabalar harcadiklarini ileri
siirmektedir.

Gelistirme sathasinda, test ve entegrasyon faaliyetleri potansiyel emniyet ve giivenilirlik
zorluklarmi ortaya cikarmali ve bunu yapay zeka askeri uygulamalar ig¢in ana yatirim
alanlarindan bir tanesi yapmalidir. Giintimiizde silahli kuvvetler, geride kalma riski ve
programlama zorluklarini ortaya c¢iktiklar1 anda diizeltebilecekleri inanciyla, bazi durumlarda
bu risklerin kabul edilebilir olduklarina karar verebilirler. Esasen silahli kuvvetler yapay zeka
alanindaki giivenilirlik ve yetenekler arasindaki karsilastirmay1 degerlendirecek ve giivenirlilik
riski olsa da potansiyel olarak daha fazla yetenekler sunan sistemleri tercih edeceklerdir.
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Yapay zeka sistemlerinin konuslandirilmasi ve kullanilmasina gelince, silahli kuvvetler belirli
catigmalara 0zgii hususlar dikkate alabilirler. Catisma riski yiikselirken, bir silahl kuvvetler
muharebede yenilgiyi daha olasi bir sonug olarak gordiigiinde, dogal olarak umut vadeden,
fakat aym1 zamanda giivenilirlik kaygilar1 da olan teknolojik sistemleri muharebe sahasinda
kullanmakta daha fazla risk alacaktir. Aksine, catigsma risklerinin azaldig1 ve bir silahli kuvvetin
muharebeyi daha az teknolojik risk alarak kazanacagina inanmasi1 durumunda ise yapay zeka
sistemlerinin muharebe sahasinda kullamilmasi, silahli kuvvetler onlarin mevcut sistemler
kadar veya onlardan daha fazla giivenilir olduklarina inanana kadar gecikecektir.

Muharebe Sahasinda Insan-Makine Is Birligi Miimkiin Olabilir mi? Foto: Civil Service India

Askeri ve ticari teknoloji gelisim tarihi, hem dikkatli olunmas1 hem de askeri perspektiften
bakildiginda, emniyet ve giivenirlik problemlerinin yapay zekanin askeri entegrasyonunu tam
olarak durdurmayabilecegine ve durdurmamasi gerektigine inanmaya yonelik nedenlere isaret
etmektedir. Karl Benz, benzinle calisan ilk i¢ten yanmali motorlu araci 1886 yilinda imal
etmigtir. Bu olay, icten yanmali motorlar icin patent alinmasindan bir nesil sonra
gerceklesmistir ve otomobillerin atlara nazaran daha yaygin bir ulagim araci haline gelebilmesi
icin de Benz’in otomobilinin iizerinden bir nesil daha gecmesi gerekmistir.

Neden bu kadar uzun siirmiistiir?> Bu sorunun yaniti emniyet ve giivenilirliktir. ilk icten
yanmali motorun karsilastigi sorunlar arasinda giivenirlik, maliyet, standart makine
aksaminin olmayisi, imalat uyumsuzluklar1 ve icten yanmali motorun gii¢ sagladig:
otomobillerin karmasikhigidir.

Bu benzer hikaye, ne zaman yeni bir teknoloji icat edilse tekrarlanmistir. Yeni teknolojiler
mevcut duruma gore cok biiylik imkan ve kabiliyetler saglarken, emniyet ve giivenilirlik
meseleleri ile karsilasmiglardir. Bazen, icten yanmal motor veya hava aracinda oldugu gibi, bu
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sorunlarin iistesinden gelinmistir. Fakat bazen de hava gemileri ve zeplinlerin askeri maksath
kullanimlarinda goriildiigii gibi, emniyet problemleri Oylesine biiylik bir yere sahiptir ki
teknoloji, asla emniyet acisindan mevcut alternatiflerinden daha etkili hale gelememistir.

Katil Dronlar. Foto: Chesky W

Yapay Zeka ve Savasin Gelecegi

Diinya i¢in yapay zekanin sagladiklari, biiyiik bir olasilikla askeri gii¢ ve savasin gelecegi igin
yapay zekanin sagladiklarindan c¢ok daha fazla olacaktir. Gelecegin is diinyasinda
otomasyonun etkisi, silahli kuvvetlerin yapay zeka uygulamalarini belirli askeri alanlarda
kullanim i¢in gelistirmelerinden bagimsiz olarak, ¢ok biiyiik ekonomik ve sosyal avantajlar
saglayacaktir.

Fransa Cumhurbagkani Emmanuel Macron, gectigimiz giinlerde yaptig1 bir agiklamada; yapay
zekanin ig modelleri ve igleri bu alanda Fransa’nin liderlik etmesini saglayacak yeni bir Fransiz
Yapay Zeka stratejisi gerektiren bir olgekte bozacagini ileri slirmiistiir. Macron, Fransa i¢in
alarm zillerini calmasina ragmen, yine de yapay zekanin askeri uygulama potansiyeline ve
yapay zekanin muharebe sahasinda 6ldiirmek i¢in kullanilmasina siddetle karsi oldugunu dile
getirmigtir.

Bununla birlikte Fransiz istihbarat cevreleri, Fransiz ordusunun muharebe sahasindaki
etkinligini artiracagina inanarak, veri isleme siirati ve giivenilirliginin artirilmas1 maksadiyla
yapay zekay1 kullanmaya baslamis durumdadir.

Emniyet ve giivenilirlik kaygilarina ragmen yapay zekanin sagladigi potansiyel avantajlar,
diinyanin her yerindeki silahli kuvvetlerin, bu alanda hicbir sey yapmamanin risklerini
kesinlikle gorecekleri anlamina gelmektedir. Veri islemeden siirii konseptlerine ve muharebe
sahas1 yonetimine kadar yapay zeka, daha az insani riske atarak, silahli kuvvetlerin daha stiratli
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ve dogru sekilde calismalarina yardimer olabilir. Aksi de olabilir. Mevcut makine 6grenme ve
sinir ag1 yontemlerine 0zgii emniyet ve giivenilirlik problemleri, diger hususlar arasinda
diismana ait verilerin, yapay zekanin bircok askeri uygulamasi i¢in bir zorluk teskil edecegi
anlamina gelmektedir.

Foto: clubit

Birlesik Devletler ulusal giivenlik teskilatindaki iist diizey liderler, teknoloji degisim ¢aginda
ABD acisindan risklerin oldukca farkinda gibi goriinmektedirler. Savunma Bakani James
Mattis gecenlerde yaptig1 bir aciklamada; “heniiz erken” oldugunu fakat simdi yapay zekanin
savaswin temel dogasvm degistirip degistirmeyecegini sorguladigini ifade etmistir.

i
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Opysa Birlesik Devletler tarafindan yapay zeka alaninda yapilan yatirimlar, ulusal yapay zeka
stratejisi akademik, ticari ve askeri cevrelerde bir yatirnm dalgasi baslatan Cin ile
karsilastirnldiginda goreceli olarak oldukca miitevazidir. Birlesik Devletler, daha biiyiik
teknolojik degisikliklerin askeri tistiinliigiinii etkileyebilecegi konusunda, bir asir 6nceki Biiyiik
Britanya’nin oldugundan daha bilingli olabilir, fakat bu kesinlikle basariy1 garanti etmez.

Gelecegin Muharebe Sahasinda Robotlar.

Bu, ozellikle herhangi bir teknolojinin etkisinin, esas olarak insanlarin ve organizasyonlarin
onu naslil kullanmaya karar verdigine bagh oldugu diisiiniildiigiinde dogrudur. Ok ve yaylarin
siivari birliklerinin giiciinii kirmasindan, donanma havaciiginin savas gemisinin cagini
sonlandirmasina kadar tarih, muharebe sahasinda esasl bir yenilgi alana kadar hala en 6nde
oldugu sanilan biiyiik giiclerin hikayeleri ile doludur.

Basit olarak ifade etmek gerekirse, yapay zekanin silahli kuvvetler icin getirilerinin de aym
oOlgekte olup olmadiklarini bilmiyoruz. Yapay zeka arastirmaci toplulugu icinde dahi, ilerleme
ve emniyet ile giivenilirlik problemleri hakkindaki belirsizligin derecesi goz oniine alindiginda,
ontimiizdeki yirmi yil icinde ulusal giivenlik analizcilerinin yapay zekay1 bir “heves” olarak
hatirlamalar1 olasidir.

Ancak, yonlendirilmis enerji gibi belirli teknolojilere oranla biiyiik kapasitesi ve yapay zekaya
yapilan ticari enerji ve yatirnmlar goz oniine alindiginda; yapay zeka ¢aginin, en azindan belli
bir oranda, diinyanin her yerindeki silahli kuvvetleri sekillendirebilecegi goriilmektedir.

**¥*

Cevirenin Notlari: Yaz1 ashna sadik kalinarak cevrilmistir. Konunun énemine dikkat
cekmek maksadwyla aciklayict ilave bilgiler yazimin bas kismina ceviren tarafindan
eklenmistir. Yazimin orijinal metnine asagidaki link iizerinden erisebilirsiniz.

https://thebulletin.org/military-applications-artificial-intelligence /promise-and-peril-
military-applications-artificial-intelligence

' Elon Musk bu konuda, “Uciincii Diinya Savasi, 6nleyici darbenin zafer icin en olas1 yol
olduguna karar veren yapay zekali robotlarin biri tarafindan baglatilacaktir” sozlerini
kullanmaistir.
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i Fog and Friction: Clausewitz tarafindan savas icin sdylenen bu terimde “fricton- siirtiinme”
kelimesi askeri harekati geciktiren fiziksel engeller, “fog- sis” ise komutanin durum hakkinda
acik ve net bilgilere sahip olmamasi anlaminda kullanilmistir.



