Elektronik Kimlik Trendleri

Kimlik hirsizlarm genellikle sifre, kimlik numarasi, kredi karti numarasi
veya sosyal giivenlik numarast gibi kisisel bilgileri ele gecirir ve bunlarm
kurbamin adina sahtekarlik yapmak icin kullanmirlar. Bu hassas bilgiler,
kredi basvurusu, cevrimici alisveris veya kurbamn tibbi ve finansal
verilerine erismek gibi cesitli yasa dist amaclar icin kullamlabilir.

Avrupa Komisyonu - Deloitte, Eyliil 2018

Ceviren: Ercan Caner, Sun Savunma Net, 28 Temmuz 2021

Kaynak: HP Store

Giris

Elektronik kimlik (eID — Electronic Identification) alanmi; giivenlik, veri gizliligi ve
kolayhiga yonelik genis caph kiiresel degisimler nedeniyle hizli bir sekilde degismekte,
fiziksel ve sayisal diinyalar arasindaki hatlar ise giderek bulaniklasmaktadir.
Biyometri gibi uzun siiredir kullanilan kimlik belirleme teknolojileri, sayisal kimlige
yonelik geleneksel yaklasimlar: altiist etmek iizere yeni ortaya ¢ikan teknolojilerle
birlesmektedir. Teknoloji alanindaki bu gelisme ve degisimler, hiikiimetlerin
vatandaslarina kimlik verme seklini de derinden etkileyecektir.

Elektronik kimlik veya eID denildiginde, ¢evrim ici hizmetlere erismek veya cevrimici
islemler yapmak maksadiyla kisi veya kuruluslar i¢in bir kimlik kanit1 saglayan
sayisal bir ¢oziimden bahsedilmektedir.

Bu makalenin amaci; eID’yi etkileyen mevcut teknolojilerin halihazir durumunun
genel bir cercevesini ortaya koymak ve kisa ile uzun vadede elektronik tanimlamanin
gelecegini sekillendirecek olan temel trendleri kisaca oOzetlemektir. Devletler
tarafindan verilen eID’lerin, 0zel sayisal kimlik! ¢oziimleriyle karsilastirildiklarinda
uygulanabilir olmalarimi saglamak ve kullanilabilirlik ile giivenlik agillarindan da
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vatandaslarin ihtiyaclarina uygun olarak kalmalarini saglamak maksadiyla politika
belirleyicilerin eID alaninda beklenen gelisimi anlamalari cok 6nemlidir.

Her ne kadar bir kisinin kimligini kanitlamak icin kullanilan biyometri, akilli kartlarii
ve mobil uygulamalar gibi araclar1 etkileyen temel teknolojileri ya da belirli bir
teknolojileri belirlenebilse de bu teknolojiler birbirlerinden bagimsiz olarak degil, bir
biitiin olarak analiz edilmelidirler. Bu nedenle bu makale; eID gelisimi iizerinde
etkileri olan cok daha genis toplumsal, ekonomik, politik ve teknolojik faktorleri de
incelemektedir.

Biyometrik Kimlik Dogrulamada Iris Tabakas: ve parmak Izi Uygulamalar

Iste bu nedenle; teknolojik uygulamalarin yiikselis ve diisiisii ile hizh degisimi ile
karakterize edilen bu ortamda, politika belirleyicilere ¢cok o6nemli ve oynamasi
gercekten zor bir gorev diismektedir. Politika belirleyiciler bu teknolojilerin gelismesi
icin dogru ortami olustururken, isletmeler ve vatandaslarin da bu teknolojilere
erismesi ve faydalanmasini saglamalar1 ve onlari riskler ile olusabilecek zararlara
kars1 korumalar1 gerekmektedir. Bu makale, 2018 yili baslarinda kimlik ve erisim
yonetimi, siber risk danismanligi, sistem mimarisi, hizmet tasarimi ve is stratejisinin
yani sira politika ile diizenleyici meseleler konularinda, alanlarinda uzman Kkisilerle
yapilan bir calistaya dayanmaktadir.iv

Elektronik Tanimlamanin Yiikselisi

Kisa Gecmis

Kisilerin tamimlanmasi ihtiyaci, insanlarin ilk kez karmasik sosyal etkilesimler
gelistirmeye ve birbirleriyle ticaret yapmaya basladiklari toplumlarin kékenine kadar
uzanabilir. Uzun bir siire boyunca kimlik dogrulamasi; kisilerin fiziksel, statii ve giic
sembolleri (Ornegin: elbiseler, aksesuarlar, dovmeler) veya iiye olarak secilmesi
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(ornegin giivenilen biri tarafindan tanitilmasi) dahil olmak iizere resmi olmayan
yontemlerle gerceklestirilmistir.

Insan toplumu tarihinde iilkeler tarafindan resmi kimlik belge/kanitlarinin verilmesi
oldukca yeni bir olgudur. Kimlik belgelerinin yaygin olarak kullanimi tam manasiyla,
devlet otoritesini giiclendirmek, gocleri cok daha iyi kontrol etmek ve dolandiricilikla
miicadele etmek maksatlariyla II. Diinya Savasi sonrasinda baslamistir. 20’nci
yiizyilin ikinci yarisinda refah devleti kavraminin gelismesi ve ekonominin
hiikiimetler tarafindan artan sgekilde diizenlenmesi bu egilimi giderek
gliclendirmistir.

CDPHP Universal Benefits® Inc.

500 Patroon Creek Blvd., Albany, NY 12206-1057
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Kaynak: CDPHP Blog

Baslangicta kagit tabanh olan sistem, bilgi toplumunun yiikselisine paralel olarak
giderek sayisal hale getirilmistir. Sosyal giivenlik, vergi, saglik vb. gibi farkh hiikiimet
veri tabanlariyla eglestirmek maksadiyla vatandaslara tamimlayicilar/kimlik
numaralar1 verilmistir. Bu yaklasim her ne kadar islevselligini korusa da ornegin
saghk sigorta kart1 gibi kendine 0zgii kimliklerin verilmesi; iilkeler ve vatandaglar
acisindan artan karmagikliga neden olan ¢ok sayida paralel kimlik tamima
sistemlerinin ortaya ¢cikmasina neden olmustur.v

Hiikiimetler tarafindan kamu hizmetlerine erisim icin uygulamaya sokulan c¢evrimici
sistemler de potansiyel dolandiricilara karsi zayif bir giivenlik saglayan statik sifrelere
dayanmaktadir.

Son yirmi yilda vatandaslarin, odemeler, e-ticaret, veri degis tokusu gibi gilinliik
islemlerini desteklemek i¢in internet kullaniminda biiyiik bir patlama goriilmiis ve bu

nedenle de vatandaslarin “sayisal yasamlar1” giderek daha da onem kazanmistir.
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Bununla birlikte cevrimici ortamin herkese acik olmasi dolandiricilik ve kimlik
hirsizhig: risklerini de 6nemli 6l¢lide artirmistir. Bu nedenlerden 6tiirii de hem kamu
hem de 6zel sektorde birbirleriyle etkilesim halindeki insanlar i¢in giiven ve teminat
gereksinimi ¢cok onemli hale gelmistir.

Iste bu nedenle baz hiikiimetler, kigit esash kimlik kartlarini, vatandaslara sayisal
diinyada kimliklerini kanitlama imkani saglayan elektronik kimlik ilave etme karari
almistir. Akilli kart tabanh eID’ler, genellikle cesitli diger kimlik karti1 belgelerinin
yerini alarak ve farkli kamu hizmetlerine bagli cesitli tanimlayicilar1 birlestirerek
bircok yerde uygulamaya girmis ve elektronik kimlikler devlet veri tabanlarinda
bulunan biitiin kisisel bilgilerin kilidini agmanin anahtar1 olmustur.

Son yillarda, basta mobil kimlik c¢oziimleri olmak {izere, vatandaslarin sayisal
kimliklerini iceren farkli araclar kullanilmaya baslanmistir. Bu cesitlilik, sayisal
kimliklerin artan kullannomina bagli olarak sadece daha fazla kullamici dostu
cozliimlere duyulan ihtiyaca degil, ayn1 zamanda giderek artan ROCA sifreleme
giivenlik acig1 gibi siber tehditlere de bir yanit olmustur.vi

Giiniimiizde Elektronik Tanimlama Teknolojisinin Durumu

Giiniimiizde eID teknolojisi hizli hareket eden ve karmasik bir goriintii sunmaktadar.
Sayisal Tanimlama icin Teknoloji Alan1viit hakkinda yazilan yakin tarihli bir raporda,
Diinya Bankasi (World Bank) tamimlama ve dogrulama maksathh kullanilan
teknolojileri ii¢c ana kategoride gruplandirmistir:

e Kimlik bilgileriyle baglantih teknolojiler: biyometri, kartlar, mobil ve
destekleyici teknolojiler;

e Kimlik Dogrulama ve giivenli yazilim catilar1 baglantili teknolojiler;

e Analitik baglantili teknolojiler (6zellikle risk degerlendirmeleri icin).

Kimlik Bilgisi Teknolojileri

Biyometri

Biyometrik tanima bir kisinin kendisine 6zel fizyolojik ve davranigsal ozelliklerini,
onlar1 tanmimlamak ve dogrulamak maksadiyla kullanir. Fizyolojik nitelikler parmak
izlerini, iris paternlerini ve yiiz Ozelliklerini icermektedir. Davranigsal niteliklere;
yliriiyiis, imza, tus vurus paternleri ve fare kullanimi 6rnek olarak gosterilebilir.

Kartlar

Belirli bir kisinin kimlik ozelliklerini saklayan kartlar, cesitli formatlarda bulunur ve
ozel veri giris cihazlar1 veya kart okuyucular tarafindan okunabilirler. Bu Kkartlar,
temel demografik bilgileri sunan elektronik olmayan kartlardan, kart okuyuculara
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takilmak {izere tasarlanmis yongali ve temassiz akilli kartlara kadar cesitlilik
gosterirler.
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Tanmimlama ve Dogrulama Teknolojileri, Kaynak: World Bank
Kartlar icin destekleyici teknolojiler
Kartlar icin destekleyici teknolojiler genellikle kartlarin okunmalarin1 veya

giivenliklerini saglayan teknolojilerdir. Barkodlar, manyetik seritler, fiziksel giivenlik
ozellikleri ya da makine tarafindan okunabilen metinler icerirler.
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Kartlar Ic¢in Destekleyici Teknolojiler: Barkodlar, manyetik serit ve makine
tarafindan okunabilen metin.

Mobile ID
Kimlik tamimlamayla ilgili mobil teknolojiler, bir bireyin kimligini kaydetmek,

dogrulamak ve teyit etmek icin kullanilan telefon ve tablet tabanli donanim ve yazilim
coziimlerinden olugsmaktadir.ix
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Kimlik Dogrulama ve Giivenli Yazilim Catilar1 (framework)

Giivenli yazilim catilarix, kimlik ve hizmet saglayicilara; giivenilir kimlik bilgilerinin
saglanmasma ve bireylerin kimliklerinin tanimman giivence seviyelerinde
dogrulanmasina izin veren iizerinde anlasabilecekleri bir dizi yasal, ticari ve teknik
kurallar saglamaktadir. Bunlar, giivenli kimliklerinin bir¢ok organizasyon tarafindan
ve bu organizasyonlar arasinda iletildigi birlesik kimlik diizenlerinin ana temelidir.

FIDO UAF & U2F (Fast IDentity Online Universal Authentication Framework &
Universal Second Factor — Cevrimici Hizh Kimlik Dogrulama Universal Kimlik
Dogrulama Yazilm Catis1 & Universal Ikinci Faktor), SAMLx (Security Assertion
Markup Language — Giivenlik Onaylama Bigimlendirme Dili), OpenID Connect ve
OAuth 2.0 dahil olmak iizere bircok iyi yapilandirilmis yazilim ¢atis1 bulunmaktadir.

Federated Relying Party

Birlesik Bagh Olunan Kimlik Saglayic1 ve
Taraf Web Sitesi Bagh Olunan Taraf

Kimlik Saglayic: Hizmetleri

OpenId, SAML gibi
Birlesik Kimlik
Yonetim Protokolii

‘WEB Uygulamasi

=8

FIDO Miisterisi
(Windows, Mae, 108, Android)

Kimlik Dogrulama Soyutlamas

ITITlTI

FIDO Kimlik Dogrulayieilar

FIDO
Dogrulayic1
Metaveri
Onay

Kaynak: FIDO Alliance

flave olarak blok zinciri (blockchain) gibi, bireyleri kendi merkezi olmayan
kimliklerinin (Decentralised Identity) kontroliine sokan giivenli yazihm catilar
olusturma potansiyeline sahip dagitik defter teknolojileri (DLT — Distributed Ledger
Technology)xii de ortaya cikmaktadir.

Analitikler

Analitik teknolojileri, verilerde anlamh i¢ goriiler bulmak maksadiyla bir dizi veri
kaynaginda matematiksel ve istatiksel modelleme tekniklerini kullanmir. Kimlik
tanimlama diinyasinda analitik teknolojileri; paternlerin cevrimigi olarak islem
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yapma ve etkilesime girme bicimlerini analiz ederek, bir birey icin kapsamlh bir
kimlik olusturmada icin kullanmilabilir.

ELEKTRONIK KiMLIK EVRIMINI TETIKLEYEN FAKTORLER

Mevcut elektronik tamimlama (eID) ile ilgili teknolojilere kisa bir bakistan sonra
dikkatimizi bu teknolojiler ve genel eID piyasasinin gelecekte nasil evrimlesecegine
cevirebiliriz. Bunun igin de bu gelisimde etkisi olan daha kapsaml; toplumsal,
ekonomik, siyasi ve teknolojik faktorlerin incelenmesi gerekmektedir.

Toplumsal

Kiiresellesme ve Baglantili Toplum

Kentleri, bolgeleri ve iilkeleri ekonomik, teknolojik ve sosyal olarak birbirlerine
baglayan halen siirmekte olan kiiresellesme siireci, insanlarin serbest dolagimini ve ig
diinyasinin benzersiz 6l¢lide uluslararasi hale gelmesini tesvik etmektedir.

Sayisal cagin baslamasiyla birlikte kiiresellesmenin hizi 6nemli oOlciide ivme
kazanmistir. Artik, mobil aglarin hizindaki siiratli artislarin olanakh kildigi, giinliik
hayatimizda kullandigimiz sayisiz cihazla siirekli olarak birbirine baglanan ve giderek
daha fazla “network — ag” haline gelen bir diinyada yasiyoruz.

Mobil cihaz kullaniminin yiikselisi ¢ok derin olmustur ve kullanicilar toplam medya
sliresinin %69’unu akill telefonlarda gecirmektedirler.xii Insanlar, isletmeler ve
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giderek artan oranda da makinelerin sinirlarin otesinde, her yerde ve her an islem
yaptig1 bir diinyada, sayisal ve mobil kimlik ihtiyaci ge¢miste hi¢c bu kadar biiyiik
olmamistir. Bu durum; 2017 yili dordiincii ¢eyreginde mobil kullanicilarin %76’sinin
mobil operatorler tarafindan saglanan kimlik hizmetlerini kullanmak istedikleri
ornegi goz oniine alindiginda, kullanicilarin tercihlerinin mobil kimlik ¢6ziimlerine
kaymasinda goriilmektedir.xiv

Sorunsuz deneyimlere olan talep artisi

Vatandaslarin beklentileri, cevrimici hizmetlerin hiz1 ve kullanilabilirligini ytlikselten
teknolojiye paralel olarak artmistir. Glintimiizde kullanicilar, 7/24 ve tek bir butona
basilarak erisilebilen kesintisiz ve ¢ok kanalli hizmetlerin beklentisi i¢indedirler.
Siiratli ve ¢cok kanalli islem yapabilme beklentisi, daha 6nce de bahsedildigi gibi mobil
tabanli kimlik ¢oziimlerinin yiikselisini tetiklemistir.

Bunun da otesinde son birka¢ yilda, tiiketicilerin %86’dan fazlasinin formatin
giivenligi ve uygunlugu konusunda siipheleri oldugu, kullanici adi ve sifre tabanh
kimlik ¢ozlimlerinin disinda, kullanici tercihlerinde ¢arpici bir degisim yasanmigtir.x

Fiziksel Biyometriler Pasif Davramissal Biyometriler

doel LV X6

MODL Kullame etkilesimi gerektirir.
Noxeaam  Kullama tarafindan goriilebilir.

GTATIO  Sorunlara neden olabilir.

Kullame tarafindan goriilmez.

Sorunlara neden olmaz.

Calinamaz, kopyalanamaz veya  pivanii
kopya edilemez.

Parolalar kolayca unutulabilmekte bu da kullanicilarda 6nemli hayal kirikliklarina
neden olabilmektedir. Cagr1 merkezlerine yapilan destek taleplerinin %30’a kadar1
parola sifirlama talepleridir.» Iste bu nedenle kullanicilar birden fazla kimlik
bilgilerini yonetmek yerine birden cok uygulama icin tek bir sayisal kimligi
kullanmay1 tercih etmektedirler. Organizasyonlarin, mobil cihazlarda parola
kullanim yerine, fiziksel veya davranigsal biyometriye yatirinm yapmalarinin nedeni
de budur.

Biyometrinin, fiziksel ve davranissal olmak iizere iki ana tipi bulunmaktadir. Fiziksel
tanimlama yontemleri arasinda; yiiz sekli ve geometrisi, parmak izleri, kafatas: sekli
ve yapisl, retina, iris, avuc icgi/el/parmak geometrisi, yiiz ve el termografisi, avug
ici/parmak damar deseni ve DNA bulunmaktadir. Davranissal tanimlama yontemleri
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arasinda ise imza tanimlamasi, tus dinamikleri, konusma tanima ve yiiriime bicimi
gibi yontemler bulunmaktadir.

Kisisel verilerin hiikiimetler ve isletmeler tarafindan kullanimina yonelik
artan endiseler

Kullanicilar cevrimici islem yaparken genellikle verilerinin ne olciide toplanilip
kullanildiginin farkinda olmamaktadir. Bu nedenle sayisal kimlikleri iizerinde tam bir
kontrole sahip degildirler. Amerikah bilgisayar uzmani, eski CIA (Central Intelligence
Agency - Merkezi Istihbarat Teskilat1)) ve NSA (National Security Agency - Ulusal
Giivenlik Dairesi) calisan1 Snowden ifsaatlar1 ve Cambridge Analytica (firma 50
milyondan fazla Facebook profilinden alinan kisisel verileri, kisisellestirilmis siyasi
reklamlarla ABD’li secmenleri hedef almak icin izinsiz kullanmistir)®i gibi siyasi
skandallarin ardindan kamuoyu, hiikiimet ve organizasyonel verilerine erisim ve
bunlarin kendi rizalar1 disinda kullanilabilecegi ve manipiile edilebilecegi konusunda
cok daha bilingli hale gelmistir.

PROFILES OF o OLIVER STONE

NEESIN 50 MILLION
USERS MAY HAVE
Cambrldge BEEN OBTAINED

Analytlca — I' ! £8 o THE ONLY SAFE PLACE 15 ON THE RUN
WITHOUT THEM B F Y4
KNOWING 4o 0 8 SNOWDEN

// IN THEATERS

Biitiin diinyada biiyiik yanki uyandiran Cambridge Analytica skandalinda 50
milyon Facebook profilinin kisisel bilgileri rzalar1 olmadan ele gecirilmis olabilir.
Edward Snowden’in gizli Pentagon belgelerini sizdirmas: ise, bazilar1 tarafindan
ABD tarihinin en biiyiik ve énemli sizintis1 olarak nitelendirilmektedir. Snowden’e
gore onu belgeleri sizdirmaya iten tek neden; halki onlar adina ne yapildig1 ve
onlara karst neler yapildigi konusunda bilgilendirmektir. Kaynaklar: ABC News
(sol) ve VIKIPEDI

Snowden’in ifsaatlar1 ve Cambridge Analytica skandallar1, halkin elektronik kimlik
projeleri gibi hiikiimet faaliyetlerine olan giivenini azaltmis ve insanlarin kisisel
verilerinin giivenligine cok daha fazla 6nem vermesine neden olmustur.

Ekonomik
Giderek kalabaliklasan ve parcalanan sayisal kimlik pazar:

Hem ulusal diizeyde (ornegin devlet tarafindan verilen eID’ler veya ulusal oOlcekte
kullanilan 6zel sektor c¢oziimleri) hem de islevsel diizeyde (6rnegin hizmetlerine
erisebilmeleri icin miisterilerine kimlik bilgilerini veren 6zel sektor aktorleri) kiiresel
olarak sunulan elektronik kimlik ¢oziimleri sayisinda onemli bir artis olmustur. Bu
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durum, bircok durumda pazardaki rekabeti artirmakta ve kimlik ¢oziimlerinin
vatandaslar i¢in cok daha ucuz, erisilebilir ve kullanimi kolay hale getirmektedir.

Bununla birlikte, iilkeler arasinda ve iilke i¢inde teknoloji ve teknolojik olgunluk
seviyeleri acisindan 6nemli bir cesitlilik ortaya ¢ikmasi parcalanma riski ve ¢oziimler
arasinda birlikte calisabilirlik eksikliginin yam sira, 6l¢ek verimliliginden yararlanma
firsatin1 kaybetme riskini artirmaktadir.®iii Bu parcalanma, kullanicimin sistemler
arasinda birden c¢ok kimlik bilgilerini yonetmesini de gerektirebileceginden kullanici
deneyimini de etkilemektedir.

Tallinn Deklarasyonu*x ve Gelecegin Hiikiimeti: varsayilan olarak birlikte
calisabilir ve sayisal (The Tallinn Declaration and Government of the Future:
interoperable and digital by default’) bashklh yazndan alintidir. Kaynak:
OpenForum Europe

Kamu ve 6zel sektor arasinda artan bagimlhihik

Hiiklimetler ve 6zel sektor kuruluslari, kimlik dogrulamasi icin giivenli sistemleri
kullanabilme konusunda ortak bir faydaya sahiptirler. Tarihsel olarak, giivenilir
tanimlama araclarinin saglanmasi hiikiimetlerin etki alanindadir, ancak bu durum,
kamu ve 0zel sektor ¢oziimleri arasinda genellikle 6nemli Ortiismelerin oldugu bir
noktaya evirilmistir. Cogu durumlarda o6zel kuruluslar, miisterilerin kimligini
dogrulamak veya kendi ilave kimlik coziimlerini olusturmak maksadiyla devlet
tarafindan verilen kimlik bilgilerine (6rnegin ulusal kimlik numaralarina)
giivenmektedirler. Ote yandan, kamu idareleri, devlet tarafindan yonetilen
programlar1 desteklemek veya devlet hizmetlerine dogrudan erisim saglamak
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maksadiyla giderek ozel sektor kimlik saglayicilarina yonelmektedirler. Ortaya cikan
bu karsilikli bagimlilik, taraflar arasinda basarili olmak icin yeni aciklik ve giiven
seviyeleri gerektiren yeni calisma ve igbirligi modellerini zorunlu kilmaktadir.xx

Politik

Avrupa Birligi oncelikleri olarak kullanici odaklilik, birlikte calisabilirlik
ve veri gizliligi

Son zamanlarda uygulamaya giren iist diizey Avrupa Birligi mevzuatlari, cevrimici
islemler yapan vatandaslarin ihtiyaclarinin giderek daha fazla karsilanmasi ve sayisal
kimliklerinin kotii maksath olarak kullanilmasini onlemeye calismaktadir. AB’nin
konuya yaklasimi bunun yam sira, iilkeler arasinda ve icinde, diger uygulamalarla
etkilesimde olmayan sistemlerin (siloed systems) cogalarak yayilmasi nedeniyle
ortaya cikan engelleri de ortadan kaldirmaya calismaktadir (yukarida ele alindig gibi
parcalanma trendine kars1 koyma girisimi). Ekim 2017 tarihli Tallinn Deklarasyonu
ve AB 2016-2020 e-Devlet Eylem Plani, onilimiizdeki bes yi1l boyunca e-Devlet
uygulamalarinin gelistirilmesi icin ortak hedefleri belirlemistir.

Her ikisi de TOOP (The Once Only Principle — Tek Seferlik ilke)*xi, tamamen sayisal
(digital-by-default), aciklik ve seffaflik ile tamamen birlikte caligsabilirlik dahil olmak
tizere, kamu hizmetlerinin tasarim ve sunulmasinda uygulanacak olan bir dizi temel
kullanic1 odakh prensipleri 6ne ¢ikarmaktadar.

"i once ULKELERARASI E-DEVLET UYGULAMALARINI
, T BASITLESTIRMEDE TEK SEFERLIK iLKE

E-DEVLET UYGULAMAL ARI ORTAK SEMANTIKLER
Bagka biriie devletteki otoriteye sadeos bir Ulusal smirlardtesinde bilginin anlagilmas
kez ginderilen verilerin almmasi ve kullarlmas1

b i 6 E-DELIVERY % KAMU OTORITEST
B - & A ‘ Reliable and — \ Awrupall kantlardan
}lif; aﬁxru;g ilkede e-Deviet ‘ ’ g secure data disco 3 — = e
ZITETINE ersiT. " U =
s : v r“.;r'\ exchange = —— Gtesi hizretsaglamak

VERILERIN KORUNMASI < BiR is INSANIN ULKESINDE
Genel veri korurmna dizenlerreleri e uparmluluk ;@.' ULUSAL KAYITLAR
ve giivenligin garanti edilresi. (-] Bire-Devlethizmeti tarafindan talepedilen

azarni makine ile islenebilirveri saglamak.

TOOP PILOT DOMAINS @ e-Procurement Business Mobility @ Online Maritime Certificates

Eyliil 2018’de yiiriirliige giren eIDASxii (Electronic Identification, Authentication &
Trust Services - Elektronik Kimlik Belirleme ve Giiven Hizmetleri) Yonetmeliginin
elektronik kimlikle ilgili boliimii; isletmeler, vatandaslar ve kamu otoriteleri arasinda
giivenli ve sorunsuz elektronik etkilesimler saglamak maksadiyla ongoriilebilir bir
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diizenleme ortami olusturmaktadir. Ana hedeflerinden bir tanesi; insanlar ve
isletmelerin diger AB iilkelerindeki cevrimici kamu hizmetlerine erisebilmelerini
saglamak icin kendi ulusal eID’lerini kullanabilmelerini saglamak ve Avrupa’da
karsilikl olarak birlikte caligsabilen bir eID ag diizeni olusturmaktir.

Nisan 2018’den beri yiiriirliikte olan Genel Veri Koruma Yonetmeligi (GDPR —
General Data Protection Regulation)xiii, Avrupa Birligi ve Avrupa Ekonomik Alam
vatandaglar1 ve sakinlerine, Avrupa siirlan icinde is yapan biitiin isletmelerden
gelen kisisel verilerin kullanilmasi ve islenmesine yonelik gereksinimleri belirleyerek,
kisisel verileri iizerinde bir kontrol saglamayr amaclamaktadir. Verilen ornekler,
Avrupa’da elektronik kimligin evrimleserek daha kullanici dostu, mobil ve yeniden
kullanilabilir ¢oziimlere dogru yonlendirmeli ve vatandaslarin kendi verileri iizerinde
daha fazla kontrol sahibi olma yoniindeki beklentilerine ivme kazandirmalidir.

Teknolojik
Artan siber giivenlikxiv riskleri

Giderek artan karsilikli baglanti, kiiresellesme ve siber suclarin ticarilesmesi, veri
ihlalleri de dahil olmak iizere siber olaylarin siklik ve siddetini artirmaktadir.xv 2021
yilina kadar, siber suclarin verecegi zararin maliyetinin yilhik 6 trilyon dolara
ulasacag1 tahmin edilmektedir.=vi Dolandiricilik yapmak i¢in kullanilabilecek sosyal
giivenlik numarasi gibi gecerli verilerin yeni, hayali bir kimlik olusturmak maksadiyla
sahte bilgilerle birlestirildigi “Sentetik Kimlik” siber su¢=vii alaninda 6zellikle hizla
biiyiiyen bir siber su¢ 6rnegidir.

Sentetik Kimlik Sahtekarliginin Olusturdugu Tehditler

(Vo o -0

sahte isim Guvenlik/Kimlik Diger Sahte

Suglu Kimlik Bilgisi Sentetik Kimlik
Numarasi

Hedef & Tehdit I

Finans Enddistrisi Hiikiimet Ulusal Glivenlik Bireyler

m i 888

Kredi kaybi ve kirli Uygunsuz &deme veya Taninmadan  kaginma, Yanlis kredi veya
para aklama fayda saglamalar sugveyaterdre destek saghk kayitlarn

Source: GAO

2016 yilinda kredi kart1 dolandiriciligindan kaynaklanan biitiin kayiplarin %80’inin
arkasinda sentetik kimlik oldugu tahmin edilmektedir.viii Goriildiigii gibi giderek
artan siber tehdide tepki olarak Avrupa Birligi'nde verilerin korunmasi1 mevzuati, veri
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ihlalleri icin oOnemli para cezalariyla, giderek daha da sertlesmekte ve
yayginlasmaktadir. Artan siber risk ve daha da oOnemlisi vatandaslarin bu riske
yonelik farkindaliginin yiikselmesi de daha giivenli kimlik ¢oziimlerine olan talebi
artirmaktadir.

Kaynak: Digital Identity

Ustel teknolojinin yiikselisi

Yeni teknolojiler, siirekli artan bir oranda devamli olarak gelismekte ve kimlik
yonetim c¢ozlimlerinin imkan ve kabiliyetleri ile yoniinde degisikliklere yol
acmaktadir. Ornekler asagidadur:

Muazzam miktarda bilginin merkezi olarak toplanmasini, siiflandirilmasin
ve depolanmasini saglayan bulut bilisim ve veri isleme motorlari.

Her bir kullanici igin tek bir sayisal kimligi, merkezi olmayan, giivenilir ve
degistirilemez bir sekilde depolayarak kimlik yonetiminde geleneksel
yaklagimi altiist etme potansiyeline sahip dagitilmis defter teknolojisi. Bu
teknoloji sayesinde kimlik nitelikleri kullanici tarafindan, kendi istegine baglh
olarak birden fazla veri tabaninda paylasilabilir.

Sayisal kimlik icin gecmiste var olmayan senaryolar olusturabilen Nesnelerin
Interneti (IoT — Internet of Things).=ix 2025 yilina kadar gececek siirede,
kiiresel olarak kurulan bazi cihazlarin sayisy, ii¢ kat artarak 23 milyardan 75
milyara ¢ikacaktir.>x Bu hizli artis, cihazlar giderek daha fazla kimlik hirsizhigi
ve manipiilasyona karsi hassa birakacagindan etkili IoT kimlik ve giivenlik
cozlimlerine olan talep artacaktir.

Islemlerin gecerliligini belirlemek maksadiyla karmasik paternler ve
yapilandirilmamis veri kaynaklar1 arasindaki iliskilerden yararlanarak sayisal
kimliklerin otomatik olarak izlenmesine giderek daha fazla imkan saglayacak
olan yapay zeka. Algoritmalar, bir yonetimsel veri tabanindaki varlhiklarina
dayali olarak verilen statik kimlik bilgileri yerine, kisilerin bir devlet veri
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tabanindaki eylemler ve islemlerine dayanan sayisal ayak izlerini bir kimlik
kaniti olarak kullamlmasma imkan saglayacaktir. Nesnelerin Interneti aym
zamanda makine kimligi kavramini da devreye sokacaktir.

e Sahte bilgileri yaymak, sonuclar1 ¢carpitmak ve kotii amach yazilimlar: yaymak
icin kullanilan sahte sayisal kimliklerin (6rnegin botlar) yiikselisi icin uygun
bir platform haline gelen sosyal medya.

ELEKTRONIK KIMLIiK TRENDLERI

Yukarida anlatilanlarin 1s1ginda, elektronik kimlik tamimlamada (eID) gelecege
yonelik birkac net trend ortaya cikmistir.

Once Mobil

Mobil cihazlarin kullanimi hizla artmaktadir ve 2017 yilinda gerceklestirilen web
sitesi ziyaretlerinin %63’ mobil cihazlar iizerinden yapilmasi ile geleneksel masaiistii
kullanim cihazlarini geride birakmistir>x Artan mobil cihaz kullamimiyla birlikte
mobil igslemlerin sayis1 da giderek artmaktadir.

B\

L\
Kaynak: Risk Management Studio

Ornegin, diinya genelinde mobil 6deme teknolojileri pazarinin 2016 ve 2024 yillar
arasinda %20,5’lik yillik bilesik biiylime oraninda (CAGR - Compound Annual
Growth Rate) artmasi beklenmektedir.xxii Mobil isglemleri gerceklestirme istegi,
kullanicilarin belirli bir yerde olmasma veya ilave donamim tasimalarina bagh
olmayan, giivenli mobil tabanh kimlik tanimlamalarina yonelik artan bir ihtiyac1 da
beraberinde getirmistir.

Mobil kimlik, sayisal kimlik sistemlerinin uygulanmasinda giderek daha fazla tercih
edilen bir secenek haline gelmektedir. Avrupa’da mobil tabanl sistemler halihazirda;

Sayfa 14 /50 Ercan Caner — Sun Savunma Net



Avusturya, Belcika, Estonya, Finlandiya, Almanya, Izlanda, Letonya, Litvanya,
Norvec ve Isvec gibi iilkelerde kullanilmaktadur, xxiii

Farkl tiirde mobil kimlik ¢oziimleri de ortaya cikmaktadir. Ornegin Smart ID,
kullanicilarin  sayisal kimlik kartlar1 ve sertifikalarimn kullanarak cihazlarim
kaydedebilecekleri bir uygulamadir. Kullanicilar, bir kez kayit olduktan sonra, cesitli
hizmetlere erisim icin cihazlarda kimliklerini dogrulamak icin uygulamayi
kullanabilirler.xxiv Estonya, Letonya ve Litvanya’da bir milyondan fazla Smart ID
kullanicis1 bulunmaktadir.

Bagka bir ornek de; karti bir kullanici tamimlama aracina doniistiirmek icin
kriptografik algoritmalar kullanan SIM (Subscriber Identification Module — Abone
Kimlik Modiilii) kart=v tabanl c¢oziimlerdir. Bu tiir ¢oziimler su anda Estonya,
Finlandiya ve Moldavya gibi iilkelerde kullamilmaktadir.

Diinyanin dort bir yanindan mobil operatorler tarafindan yiiriitiilen bir girisim olan
Mobile Connectxxvi, kullanicilar1 dogrudan kendi mobil telefonlarina baglayan bir dizi
mobil tabanh kimlik hizmeti saglamaktadir. Mobile Connect uygulamasi; tanimlayici
olarak bir kisinin mobil telefon numarasini ve kimlik dogrulama cihazi olarak da
mobil telefonu kullanarak, cesitli web siteleri ve uygulamalara kayit olma ve oturum
acma ile cevrimicgi islemlerin yetkilendirmesini desteklemektedir. *xvii Mobile
Connect uygulamasi su anda diinyada 30 iilkede kullamlmaktadir ve eIDAS ile
uyumlulugu da kanitlanmis durumdadir. xxxviii

Bilgisayar korsanlar giderek cok daha donamiml hale geldiginden ve veri
depolama cihazlarina kolayhkla sizabildiklerinden; kimlik hirsiziigi ve hileli
islemler cok hizh bir sekilde artmaktadir. Bir zamanlar insan tammlamann en
giiclii yontemlerinden bir tanesi olarak kabul edilen parmak izleri dahi bugiin
kopyanabilir ve biyometrik kimlik dogrulamasimi maharetle alt edebilmek icin
kullamlabilir hale gelmistir. Statik biyometrik veriler aslinda parolalar kadar
taklit, yamltma ve sahte kimlige biirtinmeye kars: savunmasiz olabilirler.
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Bu gibi coziimler kolaylik ve giivenlik saglamaktadir ve toplum icinde mobil cihazlara
erisim derinlestikce de ivme kazanmaya devam edeceklerdir. Mevcut trend, mobil
telefonu numarasinin hem tanimlayici hem de kimlik dogrulayici olarak kullanilmasi
nedeniyle kullanicilar1 giderek daha fazla kimlik hirsizhig: riskine sokan SMS tabanh
kimlik dogrulama sisteminden uzaklasma yoniindedir.xxxix

Cografi konum ve kullanicilarin islem gecmigleri gibi faktorlere dayanan dinamik
kimlik dogrulama tekniklerini, kullanarak mobil cihazlarin sagladig1 biitiin
firsatlardan yararlanan mobil uygulamalar1 yakin gelecekte gormeye baslayacagiz
(makalenin ilerleyen boliimlerinde daha ayrintili olarak incelenecektir).

Biyometri: Coklu mod ve biyometri: Coklu ve davranissal moda gecis

Biyometrik kimlik dogrulama yontemleri tipik olarak bir kisinin, 6rnegin parmak izi,
retina, iris, damar, ses ve yliz gibi fiziksel bir ozelligini siizer ve zaman iginde
gecmisteki bir noktada alinan referans verileriyle karsilastirir. Karsilastirma sonrasi
olasiliksal skor bireyin olmasi gereken kisi olup olmadigini belirler. Biyometrik kimlik
dogrulama, kullanmilabilecek cesitli yerlesik sensorlere (parmak izi tarayicilar,
kameralar, yiiz tamima sistemleri vb. gibi) olan ihtiya¢ nedeniyle genellikle cihaz
tabanhdirlar.

HID FARGO Connect Yiiksek Seviye Mimari
Entegre, akilli, bagh

Destek .
® Yogaltun

=B icgorisi
Kart Tasarumcisi U ( ==

HID® FARGO® Connect™

Uretim Portah

E TopluBask
Card printing Hizmetd

Teknoloji Ortag: . o Gelecege Yonelik Gelismeler
1 —
API e .

& Overflow

Yerel
Mobil Kimlikler

1 2 a6 &

Fotograf

eeltel g @l &= Kimi
HID® FARGO® Connect™

Higgins Corporation tarafindan gelistirilen Bulut Tabanh Kimlik Kart1 Olusturma
Sistemi. Kaynak: higgins3.com

Aslinda biyometrik teknoloji yeni olmasa da mobil cihaz kullanimi ve sensor
donanmimh akilli telefon* sayisindaki biiyiik artis (2018 yilinda bir milyardan fazla
parmak izi sensor donanimh telefon piyasaya siiriilmiistiir®i), son yillarda biyometrik
kimlik dogrulamanin yiikselisini desteklemistir. Acuity firmasi, 2022 yilina kadar 1,37
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trilyon islemin biyometrik olarak dogrulanmasi1 maksadiyla 5,6 milyar mobil cihazin
kullanilacagim1 tahmin etmektedir.xlii

Tek bir modaliteyi degerlendiren biyometrik teknoloji, kullanic1 acisindan
yonetilmesi zor olan parolalara olan bagimlilig: azaltarak kimlik dogrulama siirecinde
kullanic1 deneyimlerini iyilestirebilir. Biyometri bunun yani sira, bulut tabanh bir
kimlik sistemine erisebilmek icin de kullanilabildiginden, kimlik dogrulama
araclarinin kaydilestirilmesinde kullanim senaryolarini da destekleyebilir.xliii

Bilinenler, sahip olunanlar ve kimlik bilgilerini bir araya getiren, ¢ok faktorli kimlik
dogrulamanin bir bileseni olarak biyometri, iyi bir giivenlik seviyesi
saglayabilmektedir. Bununla birlikte, biyometrik teknolojinin saldiriya maruz
kalmas1 (hack) veya ele gecirilmesinin hala bircok yolu bulunmaktadir. Ornegin,
biyometrik tanima basarisiz oldugunda, varsayilan (default) isleyis mekanizmasi
genellikle bir parola gereksinimine geri dondiigiinden, biitiin parola tabanh kimlik
tanimlama uygulamalarinin ayni giivenlik agiklarina sahiptir.

1 2

Fiziksel Hareket Yiiz Tamima

®) &

Ses Tamima Davramssal Ozellikler

Buna karsilik, iris, parmak izi ve yiliz modalitelerinin bir kombinasyonunu kullanan
cok modlu biyometrik sistemler; dogruluk, giivenlik ve uygunlugun bir
kombinasyonunu saglayan gelecek vaat eden c¢oziimlerdir. Oldukca ilgi ceken bir
baska umut verici alan da davranigsal biyometridir.

Davramigsal biyometri, perde arkasinda calisan ve parmagimzin ekrana uyguladig
basing, yazma hiziniz, cihaz tuttugunuz ag1 ve mevcut teknolojiden yararlanan diger
bircok parametre gibi kullandigimiz cihazlar ile tam olarak nasil etkilesim
kurdugunuzu analiz eder.¥iv Biitiin bu davramiglarin birlesimi, kullaniciya, aldiklar
erisim diizeyini belirleyen bir giiven skoru saglamaktadir.
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Davranigsal biyometri, kullanici deneyimine miidahale etmez ve tek seferlik degil,
islem boyunca siirekli kimlik dogrulama sagladigindan saldiriya maruz kalmasi
zordur. Bu nedenlerden dolayi, kiiresel davranmissal biyometrik pazarinin 2020 yilina
kadar %17’lik bir yillik bilesik biiytime oranina (CAGR) sahip olacag1 ve davranissal
biyometrinin giderek yayginlasacag1 ongoriilmektedir.xlv

Gercek zamanl ve siirekli dogrulamayr miimkiin kilan analitikler

Onceki boliimde goriildiigii gibi, bir kullanicinin bir cihazla etkilesim biciminin
siirekli olarak degerlendirilmesi yoluyla, belirli bir noktada kimlik dogrulama yerine
siirekli kimlik dogrulamaya dogru bir ge¢is yasanmaktadir. Bununla birlikte, analitik,
yapay zeka (Artificial Intelligence) ve Nesnelerin Internetinin (IoT) bir araya gelmesi
siirekli kimlik dogrulama ilkesini, izole tek bir cihazin kullanilmasinin ¢ok otelerine
genisletmektedir.

Home Address

Business Address

[ Identity Card No

Passport No

Giinliik yasam1 boyunca her insan kendisine 6zgii ve benzersiz bir davranis paterni
olusturur ve farkli cihazlar ve kimlik dogrulama araclar1 kullanarak cesitli web
sitelerinde oturum acar. Kisiler bu cihazlar ve uygulamalarla benzersiz sekillerde
etkilesime girerler. Insanlarin siklikla ziyaret ettikleri yerler veya kullandiklar: rotalar
gibi belirli seyahat paternleri vardir. Zaman icinde, kullanici davraniglar1 analitigi
biitiin bu benzersiz paternlerini; kullanic1 ile belirli cihazlar, konumlar ve kimlik
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bilgileri arasindaki iligkilerin son derece giivenilir bir resmini sunan, tamamen
kullaniciya 6zel benzersiz bir sayisal profile doniistiirebilir.xvi

Biitiin bu izler, bir bireyin benzersiz sayisal ayak izini olusturur. Bu, esas olarak, bir
kullanicimin  giinliik islemleri sirasinda yiiksek derecede dogruluk ve giivenlikle
sorunsuz ve siirekli olarak dogrulanabildigi anlamina gelmektedir. Birden fazla
basarisiz oturum ac¢ma girisimleri veya davranigsal anormallikler gibi potansiyel
tehditler otomatik olarak algilanabilir ve hizli bir sekilde kontrol altina alinarak
engellenebilir. Gizliligi korumak maksadiyla hassas veriler, kisisel olarak
tanimlanabilir bilgiye (PII — Personally Identifiable Information) doniistiiriilemeyen
hassas karsiliklar ile degistirilen bir siire¢ araciligiyla anonim hale getirilebilir.

Hig siiphesiz yapay zeka (Artificial Intelligence)*i ve makine 6grenimi (Machine
Learning)xVViii bu gibi teknolojilerde 6nemli bir rol oynamaktadir. Tanimlama araclari
icin kullanic1 davramglarinin analitigine dayanan sistemler; bir kisinin davramisi,
aliskanliklar ve hatta fiziksel 6zellikleri zaman icinde 6rnegin yaslanma veya hastalik
gibi nedenlerle degistikce, bunlar1 otomatik olarak Ggrenebilmeli ve
uyumlandirabilmelidir.

Yapay Zeka

Yapay zekd ana akim ve kolay ulagilabilir ticari bir teknoloji geldiginden, hem
isletmeler hem de kotii niyetli kisiler yapay zekanin bu 6zelliklerinden faydalanmak
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istemektedirler. Ozellikle siber giivenlik uzmanlarin, gelecekte diinyanin bircok
yapay zeka destekli saldirilar1 gorecegine dair tahminleri bulunmaktadir.

Yapay zekanin bu ozellikleri, dongiide insan geri bildirimi olmaksizin bu tiirden
saldirilara karsi etkin yaklasimlar olusturabilen ve uygulayabilen otonom ajanlar
kullanan ¢ok daha karmasik siber savunma sistemlerinin gelistirilmesini zorunlu
kilmaktadir.

Makine Ogrenimi Kullanarak Anormallik Algilama

Anormallik Tespit Sistemleri¥ix (ADS — Anomaly Detection Systems), bir veri
kiimesinde beklenen normal davranisa uymayan paternleri ortaya cikarmak icin
tasarlanmistir. Anormallik algilama problemlerinin cogu; etiketlenmis normal
davranig orneklerini iceren bir veri kiimesinin, sinir aglar1 (Neural Networks)! veya
destek vektor makineleri gibi denetimli veya yar1 denetimli makine o6grenim
modellerini egitmekte kullanildigi, makine 6greniminde tipik bir simiflandirma gorevi
olarak formiile edilebilir. Denetimsiz 6grenme, anormallik tespitinde kullanilabilse
de denetimli veya yar1 denetimli 6grenme ile karsilastirildiginda performansinin
diisiik oldugu gosterilmistir.

Gelismis Dogrulama Céziimii Tesebbiis Kontrolleri

Rullama Kimligi

; Cihaz Cografik P Kullamm Baglanma
Kisis e? gri:rﬂ.ikl\l ® 19 ParmakIzi 2 Konum * Adresi & Icerigi i Trendleri
Mevcut Patern
Basariyla Bilinmeyen Standart Yasal Kullamicinin normal  Calisma
Girildi cihaz; kullanim davranis patermni saatleri ve
paternle lokasyonu daha Snce genel olarak
uyumlu disinda; girilmediginden,bu  evden giris
degil. vitksek riskli kullaniciva iiriin saatlerinin
bélgede tasarim kismina disinda;
giris vetkisi vermek  paternile
vilksek risk uyumlu degil.
icermektedir.

Pass-Gegti,
Verify-Dogrula,
Fail-Bagarisiz

Risk-tabanh kullamici dogrulama. Kaynak: Deloitte University Press DUPress.com

Siber savunma gibi alanlarda, saldirganlarin algilama sistemleri tarafindan tespit
edilmekten kacinmak maksadiyla siirekli evrim gecirmeleri nedeniyle saldiri
senaryolarint devaml degistirmeleri, anormallik tespit sistemlerinin bir 6grenme
sistemine sahip olmalarim1 zorunlu kilmaktadir. Bu ancak, prensip olarak, siirekli
denetlenen bir sinyalin sisteme geri beslendigi ve modelin, kavram degisimlerini veri
kiimesine dahil etmek icin son verilere verilen daha fazla agirlikla siirekli olarak
egitildigi cevrimic¢i makine 6grenmesi kullanilarak basarilabilir.
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Google tarafindan gelistirilen Abacus projesi, bir bireyin akilli telefonu tarafindan
toplanan; yazma paternleri, mevcut konum, hiz ve ses paternleri gibi veri
noktalarinin ¢esitliliginden yararlanarak, stirekli bir giiven skoru olusturmak
maksadiyla bu teknolojisinin nasil ¢alisabilecegine giizel bir ornektir.

Sadece risklerin daha yiiksek oldugu degerlendirildiginde, sistem parola gibi ilave
gereksinimler talep etmektedir. Bu c¢Ozlimiin, parmak izlerinden on kat ve
giiniimiizde telefonlarin kilidini agmak i¢in yaygin olarak kullamilan geleneksel dort
basamakli PIN kodlarindan yiiz kat daha giivenli oldugu kabul edilmektedir.li

Fiziksel ve sayisal diinyalar arasindaki bulanik cizgiler
Kiiresel olarak birbirlerine bagh cihazlarin sayisindaki ¢ok biiyiik artis (2025 yilina
kadar sadece yogunluk nedeniyle artacak olan biiylimenin 75 milyar olmasi

ongoriilmektediri) kimlik ve erisim yonetim (IAM - Identification & Access
Management)liii sistemleri iizerinde 6nemli bir baski olusturmaya baglamistir.

Tiirkive Odeme Sistemleri Ekosistemi
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EMKT <«
Sistem lsletici Elektronik Para , BQﬂ;’J\@ = S
. MB, BTON o Pazaryerleri ¢ Havale&EFT "
TC :. ; A . Yy ‘e &
Takas, MKK, BXM - Marka Kampanya oy Pt
Clzdan
Magaza igi *  Dijital . EPOS V%%SKC Swift < >4
Escrow *+ Mobil ) <> a
Sadakat Sanal POS Hub §
. Micro/Mobil Odeme Odeme kurulusy <
Kargo ¢ Para Transferi 3
Kurye On Odemeli Kart ¢ Fatura Tahsilat Uluslararas: Transfer Aglan
N ‘ <
A | o (w J s N3
Teknoloji ¥ — -
EPOS/ VPO "\, Fatura Ureten Kurumlar |
OKC [ RFD ” NFC ] [ 8 ] 2 e = 1 Magter/
A SMS/ Tiketici
EAEAEARD < A
L Dogalgaz Telekom L > -
A 195y
Perakendey, v E-ticaret
Market/Bakkal Igerik/Servis
Marka Bayi/Sube Abonman e
: s = Diizenleyici Kurumiar
Istasyon/Bife Fiziksel Urlin » BDDK : Odeme & Elektronk Para Kurulusu lzin
ve Duzenleyics
A b ? ) A + TCMB : Sistem lglotici Izin ve Dizenlayicl
. > 3 “ ’ « JCMB, BTOM, TakasBank, MKK ve BKM ;
(v Odeme ve Menkul Kiymet Mutabakat Sisternlen

Ciziza: Onur Baran Caglar (@obcag00)

2015 y1l1 baslarinda, Garner tarafindan gelistirilen kimlik ve erisim yonetimi ekibinde
AR-GE Baskan Yardimcis1i olan Ant Allan, geleneksel kimlik dogrulama
sistemlerimin, IoT (Nesnelerin Interneti) cihazlarindan ziyade biiyiik oranda yalnizca
insanlara odaklanmasi nedeniyle; IAM sistemlerinin birbirine bagli cihazlarin
cogalmasina uyum saglamayacagi konusunda bir uyarida bulunmustur.iv
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Gelisen bu durum, IoT biinyesindeki cihazlar1 giivenlik olaylarina karsi ¢cok agik bir
hale getirmistir. Ornegin; 2014 yilinda, yénlendiriciler, televizyonlar ve buzdolaplar
dahil internete bagh ev aletlerine yonelik diinyanin dort bir yanindaki isletmeler ve
bireylere yonelik kiiresel bir saldirida, 750,000’den fazla kotii amagh elektronik posta
gonderilmigtir.lv Kisisel verilerin kamuya sizdirilmasi veya siber suglular tarafindan
ele gecirilmesi durumunda, isletmeler ve hiikiimetlerin onemli mali, itibari ve yasal
sonuclarla karsi karsiya kalmalar1 kacinilmazdir.v

Isletmeler ve hiikiimetler bu nedenle IoT genisleyip yayginlastikca ortaya cikan
giivenlik agiklarim1 kapatmak icin birbirleriyle yarisarak kimlik pazarinin gelismesine
yon vermektedirler.

Kiiresel kimlik yonetiminde, artik sadece kullanicilara odaklanma yerine, islem
ekosistemindeki biitiin veri tabami olusumlarina dikkat edilmesi gerekliligi
anlagildiginda, kimlik yonetim yaklasimi biiylik olciide degisecektir. Geleneksel
olarak kimlik ve erisim yonetimi (IAM) sistemlerinde oldugu gibi bir uygulamaya,
hizmete veya cihaza bagli bir kisinin kimligini yonetmek artik yeterli degildir,
giinlimiizde farkh cihazlar, uygulamalar ve hizmetler arasindaki iligkiler de cok
onemli hale gelmistir.

Kaynak: The Channel Pro Network

Nesnelerin Kimligi (IDoT — Identity of Things) biitiin veri tabanm olusumlarinin ayn
etkilesim cercevesine sahip olduklar1 agik fakat giivenli bir ekosistemdir. Bu nedenle
sayisal kimlik platformlari, Nesnelerin Interneti ekosisteminin biitiin yelpazesinde
giivenli ve giivenilir iligkiler kurabilmek icin giderek gelismektedir. Bu, yukarida
incelenen siirekli kimlik dogrulama kavramuyla ilgilidir.

Bu yeni paradigmada basarili olabilmek icin IAM sistemleri; IP adresi, konum,
oturum agma siiresi ve diger baglamsal ipuclarina dayah olarak kullanicilar icin
uyarlanabilir risk profilleri olusturmak iizere igerik bilincli olmalidirlar.
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Vatandas-kontrollii veri

Veri gizliligi konusundaki artan endiseler ve “¢oken bir sistem” algilar1 ile kam¢ilanan
diinyanin dort bir yanindaki vatandaglar, kendi verileri tizerinde daha fazla kontrole
talep etmektedir. Biiyiik sirketler, devasa miktarda vatandas verisini depolamakta ve
kar saglamakta, ancak vatandaslarin kimlik hirsizhig1 riskine sokan veri ihlaller
meydana geldiginde yeterince sorumlu tutulmamaktadirlar. Bu alg1 sadece ozel
sektore karsi degil, devletlere kars1 da vardir.

“Blockchain Hayatimizi Degistirecek” bashklhh yazdan alintidir. Kaynak: STM
Teknolojik Diistince Merkezi

GDRP (General Data Protection Regulation — Genel Veri Koruma Yonetmeligi) gibi
mevzuatlar; vatandaslara isletmelerin verilerine erisim ve bu verilerin saklanmasini
sinirlama hakki vererek ve veri korumasi alaninda isletmeleri daha fazla sorumlu hale
getirerek bu endiselerin bazilarini gidermeye yonelik bir girigimdir.

Kullanicilarin web sitelerinde kimlik dogrulamasi1 yapmak maksadiyla Facebook,
Linkedin, Twitter, Google+ vb. gibi sosyal kimliklerini kullanmalarina olanak
saglayan BYOI (Bring Your Own Identity — Kendi Kimligini Getir) konsepti
kullanicilara verileri iizerinde daha fazla “sahiplik” saglayan bir yaklasimdir.

Ancak ashinda BYOI, daha iyi UX (User Experience — Kullanic1 Deneyimi) arzusu ve
isletmelerin idari maliyetlerinde azalma ile giidiilenmektedir ve bazi carpici veri
gizliligi riskleri (Ornegin, tek bir hata noktas1 ‘SPOF - Single Point of Failure” olarak
kimlik saglayicisi, kullanicilarin profilinin ¢ikarilmasi vb.) bulunmaktadir.

Tek Bir Hata Noktasi, bir sistemin basarisiz olmasi durumunda tiim sistemin
calismasini durduracak bir parcasidir. Bir is pratigi, yazihm uygulamasi veya baska
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bir endiistriyel sistem olsun, SPOF'lar yiliksek kullanmilabilirlik veya giivenilirlik
hedefine sahip herhangi bir sistemde istenmeyen bir durumdur. Yiiksek diizeyde
erisilebilir bir sistem, son kullanicisi icin kesintileri en aza indirebilmeli ve her tiirli
ariza durumunu hizh bir sekilde atlatabilmelidir.

BYOI Konsepti

Cevrimici hizmetlere erismek maksadiyla birden fazla sayisal kimligi yonetmek
insanlar icin 6nemli bir yik haline gelmis durumdadir. Web sitelerinde gezinirken
kullamicilardan genellikle erismek istedikleri her hizmet icin bir sayisal kimlik
olusturmalarn talep edilmekte, bu da kullanmicilar: birden fazla hesap /token/parolay:
vonetmeye zorlamaktadir. Bu durum kullamicilarn cesitli  risklere maruz
birakmaktadir ve bu sayisal kimliklerin c¢ogu birlikte cahsabilir nitelikte
olmadigindan ve igletmelerin sayisallagsmasi nedeniyle sayilar da siirekli arttigimdan
bu modelin uzun vadede surdtirilebilir olmadigi aciktir. Insanlar bircok alanda
(domain) yeniden kullanabilecekleri, guvenli ve kolay bir gekilde sayisal kimlik
olusturabilmeyvi istemektedirler. Benzer sekilde, ekonominin sayisallasmasiyla
birlikte, 6zel igletmeler de iglerini web'e tagimakta ve kullanicilar giivenli bir gekilde
tanimlamanin yollarmm aramaktadir. Bu taleplere bir yamt, kullamecilarim kendileri
veya uguncu bir tarafca yonetilen ve hizmetin disinda olan sayisal kimligi se¢mesine
ve kullanmasima olanak tamyan bir sayisal kimlik vaklasimi olan Kendi Kimligini
Getir (BYOI) konsepti tarafindan sunulmaktadar.

f Signin with Facebook 3y Sign in with Twitter

& Signin with Google in Signin with LinkedIn

Y Sign in with Yahoo

Sign in with your organization’s account

BYOI — Kendi Kimligini Getir Uygulama Ornegi

Diger teknolojik gelismeler, gercek vatandas kontrolii ve yliksek giivenlik saglayarak
kimlik yonetimi hakkindaki diisiinceleri degistirme potansiyeline sahiptir. Basta blok
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zinciri (blockchain) olmak iizere dagitilmig defter teknolojileri (DLT — Distributed
Ledger Technology) bunlara iyi bir 6rnektir.

Devlet ornegi kullanildiginda, ornegin sosyal giivenlik numaralar1 gibi geleneksel
vatandas verileri merkezi bir veri tabaninda depolanmaktadir. Bu durum, tek bir ihlal
cok sayida insan etkileyebileceginden ciddi bir giivenlik acig1 olusturmaktadir.

Sayisal Defter Teknolojisinin Ozellikleri

Dagitibns
Biittin ag katihmeilan tam geffafhik igin
dagitik verilerin tam kopyasina sahiptir.

Anonim
Katihmalarin kimlikleri
ya anonimdir yada
takma isimdir

Programlanabilir '°' o
Bir blok zincir programlanabilir. uou
{Akalh Sozlesmeler)

Giivenli

Biitiin kaytlarin \

her biri sifrelenmistir.

Zaman Damgalx
f=}
Islern zaman damgas: bir

blok olarak kaydedilir.

B agla.}lk

Butiin ag kanhmc'llax 1 bu birlerinin

/ ——
V4 — —
,'/
v . \\
Degismezlik Y-
Biitlin dogrulanan kawytlar geri

dondiiriilemez ve degistirilemezler.

Dagitilmig Defter Teknolojisi. Kaynak: LPEA

Ote yandan, dagitilmis bir defter, bilgileri biiyiik bir agdaki her bir katilimer (node)
tarafindan bagimsiz olarak depolayip giincelleyerek merkezi olmayan bir hale
getirmektedir.Mi Defterde yapilan her gilincellemenin gecmisi, bitiinligi ve
dogrulugu herkes tarafindan teyit edilebilmekte, ancak icerigi de sifrelenebilmektedir
(giderek artan bir sekilde sifir bilgi ispat1 kullanilarak, bir islemim gercek amacini ifsa
etmeden gecerli oldugunu gosterebilen ya da diger hassas ayrintilar!viii),

Sifir Bilgi Ispati

Sifir Bilgi Ispati (Zero Knowledge Proof), iki taraf arasinda sifre veya islemle ilgili
herhangi bir bilgi kullamilmadan veri paylasimina olanak saglayan sayisal
protokoldiir. En temel bicimde sifir bilgi gizliligi, (yaygin olarak ZKP diye
adlandirilir) sifreler veya diger hassas veriler kullanilmadan sayisal dogrulama
siirecinin gerceklestirilebilecegi bir protokol olarak diisiiniilebilir. Gonderen veya
alic1 tarafindan hicbir bilginin gizliligi asla ihlal edilmez. Bu giivenlik sistemi, ii¢tincii
partiyle paylasmadan veri iletisimini miimkiin kilmaktadir.
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Sifir Bilgi Ispati ve Waldo Nerede Ornegi

“Waldo Nerede?” adli cocuk kitaplarinda okuyucudan; cesitli seyler yapan
insanlarin bulundugu bir sekilde, gozliik takan, tizerinde kirmizi-beyaz bir kazak ve
balik¢t sapkast olan Waldo’yu bulmas: istenmektedir. Yazar ispat eden, okur da
dogrulayan olarak kabul edildiginde; yazar elinde Waldo’nun kolayca bulunmasim
saglayan bir algoritma oldugunu iddia etmekte ve bunu sadece bir iicret karsihigi
verecegini ifade etmektedir. Okur ise algoritmay: istemekte ancak ise yaradigin
gormeden ve teyit etmeden para odemek istememektedir. Yani bircok islemde
oldugu gibi iki taraf isbirligi yapmak istemekte, ancak birbirlerine tam olarak
giivenmemektedir.

Yazar elinde calisan bir algoritma oldugunu ispatlamak icin asagidaki sekilde
ortadaki resmi yere koyar ve okuyucuya gozlerini kapamasim soyledikten sonra,
tizerinde kiiciik bir oyuk olan ve resimden daha biiyiik siyah renkli bir karton ile
resmi kapatir. Siyah karton tizerindeki kiiciik oyuk okuyucunun sadece Waldoyu
gormesini saglamakta, ancak Waldo’nun resim icindeki yeri ve bulmacanmin siyah
karton altinda nerede oldugu konusunda ona herhangi bir ayrinti vermemektedir.
Okuyucu tekrar gozlerini kapadiktan sonra siyah karton resim iizerinden alinir.
Yazar okuyucuya; resim icindeki Waldo’nun tam yerini, onu nasil bu kadar siiratle
bulabildigini veya resim hakkinda baska hicbir soylemeksizin, Waldo’yu siiratle
bulabilecegini ispatlamstir.

ﬁ .o
Nerede Ornegi

o

Sifir Bilgi Ispati - Waldo

Belirli verileri hacklemek, milyarlarca defter arasindaki her bir defter girisinin
bulunmasini ve daha sonra da zaman ve bilgi islem agilarindan biiyiik bir maliyetle
ayr1 ayr1 “kirillmasimi” gerektirmektedir, bu da veri tabaninin bir biitiin olarak c¢ok
giivenli olmasini saglamaktadir.lix

Bu teknolojinin merkezi olmayan ve giivenli dogasi, onu kimlik yonetimi agisindan
cok ilgin¢ kilmaktadir ve bircok isletme halihazirda dagitilmis defter tabanh
sistemlerin uygulanmas1 iizerinde c¢alismalarini siirdiirmektedir. Temel kullanim
durumu, bir kullamici olarak, agda bulunan; belgeler, biyometri, saglhik verileri,
akademik sertifikalar vb. gibi biitiin verilerin daima giivenli olan onayh kopyalarina
sahip olunmasidir.
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Akilll defterler kullanmilarak, belirli veriler gormesi gerekenlerle paylasilabilir,
gerektiginde erisimler iptal edilebilir ve baska bir tarafin verileri digerlerine iletip
iletmeyecegi kontrol edilebilir. Onemli olan husus kullanicinin kendi kimligi iizerinde
yegane miilkiyet ve kontrole sahip olmasidir.

UPort, Jolocom, Evernym, Sovrin ve Riddle & Code dahil olmak iizere birden fazla
yeni sirket, bireyler ve makineler icin bu tiir “0zerk kimlik” sistemleri iizerinde
calismakta ve uygulamaktadir. Ozerk kimlik (SSI — Self-Sovereign Identity), bireylere
sayisal kimliklerinin kontroliinii veren sayisal kimlik uygulamalarina yonelik bir
yaklagimdir.

< “p ar -, 4 ),
Dordiincii Katman AN ‘% ‘% ‘Y ‘%
Yonetim e e e re ye
Cerceveleri Giiven Kimlik Hiikiimet Denetci Denetci
Baglantis1 Bilgi Kayd1 Yetkisi Akreditdrii
Dogrulanabilir
Ucuncii Katman
Ik Bilaisi m , Tatucu mm
egisimi m
s <
Ispatlayan Giiven TeyitEden
N Ozel ildli Rumuz Merkezi OlmayanKimlik Tammmlamalar:
Ikinci Katman - < > =
a "aca = i =4
o 5 . Baglant B
A=A Protokolii
Aracg+Ciizdan Arag+Ciizdan

Odeme

Ana

Dugiim

Sovrin Yigimi, Sovrin Foundation ve kiiresel SSI (Ozerk Kimlik) toplumu tarafindan
gelistirilmistir ve 2019 yilh baslarinda piyasaya siirtilmiistiir. Acik-kaynak Sovrin
Yonetisim Cercevesi'nin bir parcast olarak diizenlenmistir. Sovrin Yigim, alt iki
tabakanin makine-makine aras: ihtiya¢ duyulan kriptografik giiveni ve iist iki
tabakamin da 1is, yasal ve sosyal etkilesimler icin insan giivenini sagladigi SSI
altyapistmin, dort katmanh bir y1gin olarak ilk kavramsallastirilmasidir. Kaynak:
sovrin

Temel olarak dagitilmis defter/6zer kimlik sistemleriyle, potansiyel bir gelecek
senaryosunda; kimlik ekosisteminin farkli aktorlerinin (6rnegin hiikiimetler) rol ve
deger dagiliminin yeniden sekillendigi goriilebilir. Veri yonetiminde (kar agisindan)
isletme/hiikiimetten bireysel kullanicilara dogru bir gilic kaymasi oldugu goriilebilir.
Verilerinin yegane sahibi olan bireyler, cevrimici islemler yaparken verilerini
kelimenin tam anlamiyla “satip satmamay1” kendileri secebilirler.
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Dagitik Defter Teknolojisinin Faydalar

o Gercek zamanh islem yerlestirme ve otomasyonu: akilh s6zlesmeler, 6rnegin
islemler veya otomatik 6demelerin dogrulanmasini otomatik hale getirebilir;

o Dagitilmis verilerin seffafligi ve arabulucu sistemlerden arindirilmasi: bu, tek
bir gercek kaynagin olmasiyla uzlasma calisma miktarin1 6nemli olciide azaltir;

e Noter islevi: blok zincir, belgelerin dogrulanmasim ve kayitlarin
izlenebilirligini garanti edebilir.

Degisen kimlik ekosistemi

Kimlik saglama ekosistemi, yeni is modelleri ve aktorlerin ortaya cikmasiyla birlikte
temel degisimlerden gecmektedir. Bu genisleme, biiylik Olciide, hem kendi
miisterilerine hem de diger kuruluslara giderek daha fazla kimlik c¢oziimleri veya
hizmetleri saglayan 6zel sektor kuruluslarinin miidahalesi sayesinde olmaktadir.

\_ _7../.- Azaltilmasi
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- r)/'_ _'\\..
| | Tasarruf
— 4 —BY —
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kelaylaghracaltr.

Geleneksel olarak kimlik ekosisteminde agikca tanimlanmis roller bulunmaktadir.
Hiiklimetler vatandaslara kimlik bilgileri saglamiglar ve bu belgeler daha sonra sinirh
sayida da olsa insanlarin kimliklerini fiziksel olarak kanitlamasinda kullanilmistir.
Kredi ofisleri gibi kuruluslar, potansiyel miisterilerle ilgili temel 6zellikleri toplama ve
baskalarina satma konusunda uzmanlasmislardir.

Gilinlimiizde her ne kadar bu roller siiriiyor olsalar da, kamu ve 0zel sektorler
arasinda kullanici tanimlamasimi gerektiren veya bundan faydalanabilecek cevrimici
hizmetlerin yayginlasmasi pazari genisletmis ve degistirmistir.

Bankalar artik kimlik ¢oziimlerinin arastirilmasi ve gelistirilmesi i¢in yi1lda toplamda

bir milyar dolardan fazla para harcamakta, bu da onlari, ulusal hiikiimetler ve polis
tegkilatlarinin dahi 6niinde, diinyanin 6nde gelen yatirinmcilar: yapmaktadir.lx
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Bankalar, telekom operatorleri ve postaneler dahil olmak iizere, daha 6nce kimlik
dogrulamas1 yapan ve diizenleyici nedenlerle kimlik bilgilerini toplayan aktorler,
giiniimiizde bu hizmeti dogrulanmis kimliklerle calismak zorunda olan diger
isletmelere satmaktadirlar. italya’da SPID, isvec’te BankIDMi, Birlesik Krallik'ta
GOV. UK Verifydii ve Belcika’da Itsme®v dahil olmak iizere, 6zel sektor kimlik
saglayicilarindan olusan bir federasyona dayali, hiikiimetin yonlendirmesi altinda
veya hiiklimetten bagimsiz cesitli elektronik kimlik diizenlemeleri ortaya ¢ikmistir.

todore
Wiy

Sistema Pubblico

di Identita Digitale GOV.UK VERIFY

Italya, Isvec, Birlesik Krallik ve Belcika’da Kimlik Saglayicilar

Facebook ve Google tarafindan kullanicilarin hizmetine sunulan BYOI (Bring Your
Own Identity) cozimleri, kullanicilara farkli hizmetlerde kimlik dogrulamasi
yapabilmeleri icin sosyal profillerden faydalanma imkani tamimaktadir. Mevcut
cozlimler, kullanicilarin gercek kimlikleriyle ilgili daha diisiik bir giiven diizeyine
sahip olsalar da, temel web siteleri ve hizmetlerine erisimde giderek cok daha
popiiler hale gelmislerdir.

\ verimi

Kaynak: Silicon Trust

Kullanicilarin sosyal aglar1 ve gruplasmanin giicii, bir bireyin kimligini kanitlamada
gercekten faydalidir, ancak bireysel olarak kullanilamaz. Sonug¢ olarak, sosyal ag
faaliyetleri, daha 6nce de ifade edildigi gibi, insanlarin sayisal ayak izlerine dayanan
daha dinamik kimlik risk analiz yaklasim ve ¢oziimlerine katkida bulunabilirler.
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Tek bir kimlik bilgisiyle (SSO - Single Sign-On) c¢ok sayida uygulamaya erisim
saglayan VERIMI gibi platformlar da gliniimiizde kullanicilarin hizmetine sunulmus
durumdadir. Almanya cikish ve 10 uluslararasi kurulus (Allianz, Daimler, Deutsche
Bank, Deutsche Telecom ve Lufthansa dahil) ile ortak olan VERIMI, ortak
kuruluslarin sagladigi hizmetler ve iiriinler ile birlikte kullanilabilen giivenli bir
kimlik (pasaport, kimlik kart1 veya ehliyet gibi resmi belgelerden elde edilen)
saglamay1 hedeflemektedir.

Platform son derece giivenilirdir, biitiin kimlik dogrulama seviyelerini
desteklemektedir ve kullanicilarin kendi verileri iizerinde tam bir kontrol sahibi
olmalarmi saglamaktadir. Ornegin, kullanmicilar hangi kisisel verilerini hangi ortaklar
ile paylasmak istediklerine kendileri karar verebilmekte ve onay verdikten sonra da
herhangi bir zamanda iptal edebilmektedirler.xv

VERIMI, GDPR (General Data Protection Regulation — Genel Veri Koruma
Yonetmeligi) gibi yasal ylikiimliiliiklerini yerine getirirken, hem giivenlik hem de
kullanim kolaylig1 taleplerine yanit veren yeni kimlik ¢oziimlerine giizel bir 6rnektir.

* X %
* ve

* GDPR *

* *
* 4 *

The General Data Protection Regulation

Ozel sektér katihminin artmasmna ragmen, hiikiimetlerin vatandaslarin Kkisisel
verilerinin yeterli sekilde korunmasini saglamak ve biyometrik verileri isleyen kamu
ve 0zel sektor kuruluslarinin hesap verebilirligini saglamasi biiyiik 6nem arz etmeye
devam etmektedir.

Devlet buna ilave olarak, bireyler hakkinda toplanan farklh veri noktalarinin artan bir
sekilde birbirlerine baglanmalarinin bir sonucu olarak, bireysel profil olusturma ve
izlemelere kars1 da 6nlemler almalidir.

Kimligin saglanmasi konusunda, hiikiimetler ve 6zel kimlik saglayicilar arasinda,
kesinlikle daha fazla isbirligi yapilmasina ihtiyac bulunmaktadir. Hiikiimetler
tarafindan olusturulan elektronik kimlik tanimlama (eID) diizenleri kanitlanmis ve
iyi tesis edilmis kimlik dogrulama prosediirlerine dayali olarak genellikle yiiksek
seviyede giivene ihtiyac duyabilirler.
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Devlet tarafindan verilen elektronik kimlikler bu nedenle diger kuruluslar tarafindan
saglanan kimlikleri “dogrulamak” ve “teyit etmek” maksath kullanilabilir. Bu
yaklasim, ozellikle eIDAS (Elektronik Kimlik belirleme ve Giiven Hizmetleri)
yonetmeligi kapsaminda taninan elektronik kimlikler icin AB Uye Devletleri
tarafindan halen arastirllmakta olan olasiliklardan bir tanesidir.xvi

Kaynak: Digital Identity

ELEKTRONIK KiMLIK EVRIMININ UYGULAMALARI

Kisa ve orta vadede senaryolar

Gozlemlenen trendlere ve oyun alanindaki daha giiclere bakildiginda, ontimiizdeki
yillarda asagida belirtilen gelismelerin gerceklesmesi beklenmektedir:

2 Yil icinde:

v' Kiiresel akilli telefon kullanicilarinin sayis1 6 milyar: (tahmini kiiresel niifusun
%80’1) asacaktir.®ii Once-Mobil platformlar ve c¢oziimlere yonelik talep cok
biiyiik olacaktir.

v" Yeni iretilen biitiin akilli telefonlar biyometrik 6zellikli olacak ve biyometrik
cihaz sayisi 4,8 milyara ulasacaktir.xvii

v 50 milyar bagh cihaz piyasada dolasimda olacaktir. Bu biiyiime, IAM (Identity
& Access Management — Kimlik & Erisim Yonetim) sistemlerinin, Nesnelerin
Interneti'ni (IoT) etkin bir sekilde giivence altina alma yetenegini geride
birakmaya devam edecektir.

v' Cok uluslu sirketleri kapsayan daha fazla veri ihlali, daha giivenli kimlik
yonetimine olan talebi daha da yiikseltmeye hizmet edecektir. Giivenli Veri
Koruma Yonetmeligi'nin (GDPR) etkileri giderek daha fazla hissedilecek ve
kullanici verilerinin yanhs kullanimi nedeniyle biiyiik isletmelere karsi birgok
yiiksek ceza vakasi acilacaktir.
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Parmak izi tanima en popiiler biyometrik yontemi olmaya devam edecek,
ancak yiiz tanima, davranigsal ve cok modlu biyometriye olan ilgi artacaktir.
Davranigsal biyometri ve analitik tabanh siirekli kimlik dogrulama c¢oziimleri
sunan saglayicilarin sayisi artmaya devam edecektir.

Mobil kimlik ¢6ziimleri, giivenlik ve kullanim kolayliginin bir karigimini sunan
birkac yerlesik sirketin ortaya ¢ikmasiyla gelismis iilkelerde onemli bir ivme
kazanacaktir.

Neredeyse biitiin gelismis iilkeler, ulusal seviyede onaylanmis bir elektronik
kimlik tamima sistemine sahip olacak, ancak edinme oranlar iilkeler arasinda
tutarsizliklar gosterecektir.

Kamu/ozel sektor igbirligi artacak, ancak iilkeler arasinda tutarsizlikla olmaya
devam edecektir. Baz iilkelerde, hem kamu hem de 6zel hizmetler icin benzer
coziimler sunan 0zel sektor kimlik saglayicilar1 ve 0zel sektor hizmetleriyle
kullanim icin mevcut ulusal elektronik kimlik sistemleri ile kamu ve 0Ozel
sektor liderligindeki ¢oziimler arasinda onemli bir ortiisme goriilecektir. Diger
tilkelerde, kamu hizmetleri i¢in kimlik yonetimi, 6zel sektoriin bagimsiz olarak
gelismesiyle siki bir sekilde hiikiimet kontrolii altinda olacaktir.

Elektronik Kimlik Belirleme ve Giiven Hizmetleri Yonetmeligi kapsaminda
EIDAS Agina dahil edilen kimlik sistemlerinin sayis1 biitiin AB ve Avrupa
Ekonomik Alanini kapsama seviyesine yaklasacaktir. Ag icinde kullanim icin
baz 6zel sektor ¢oziimleri, kendi baslarima ya da onaylh bir sistemin tiirevi
olabilecektir.

5 Yil icinde

v

Gelismis tilkelerde yetigkinlerin %90’1 akilli telefon kullanacaklarix ve akill
telefonlarin %801 yapay zeka kabiliyetli olacaktir.xx 5Gxi abone sayis1 5
milyara ulasacaktir.Ixxi

Mobil biyometri, 2018 yilinin 17 kat daha fazlasi1 olarak yillik magaza ici ve
uzaktan mobil 6demelerde 2 trilyon dolarlik bir degere ulasacaktir.lxxiii

Kullanicilar, en azindan bir dizi 6zel ve kamu hizmetleri icin son derece
giivenli ve yeniden kullanilabilir, sorunsuz mobil tabanh kimlik ¢oziimlerini
bekler hale gelecektir. Ayrica, hangi bilgilerin, ne zaman ve kiminle
paylasilacagimi secerek, kimlik ozellikleri lizerinde giderek daha fazla kontrole
sahip olmak isteyeceklerdir.

Cok yonlii ve gelismis kimlik ¢oziimleri ¢coktan beridir mevcuttur. Daha once
dagimnik ve parcalanmis durumda olan kimlik piyasasi, sektorler arasinda
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analitik ve davranis esash kimlik yonetimi saglayan biiyiik, ana akim aktorlerle
birlikte bircok iilkede bir araya gelerek giiclerini birlestirmeye baslamistir.

Blok zinciri kimlik yonetim piyasasi, bankacilik ve finansal hizmetler basta
olmak iizere, 2018 yilindan beri iki ikiye katlanmis durumdadir.*v Bununla
birlikte biiytime, ortak diizenleyici standartlarin eksikligi ve halen belirsizligini
koruyan diizenleyici ortam nedeniyle sinirh seviyede kalacaktir.

Kimlik saglama konusunda basarii olan kamu/6zel ortakliklarm daha da
yayinlasacaktir. Birlesmis 0zel sektor aktorleri tarafindan desteklenen
hiikiimet kontroliindeki kimlik sistemleri sektorler arasi hizmetlere erisim
maksadiyla kullanilacaktir. Alternatif olarak, hiikiimetler tarafindan uygun
bulunan ve onaylanan 6zel sektor kimlik yonetim sistemleri niifusun ¢ok genis
kesimlerine hizmet saglayacaktir. Hiikiimetlerin rolii giderek kimlik
saglayicidan tiiketiciye ya da onaylayana doniisecektir.

Biitiin Avrupa Birligi ve Avrupa Ekonomik Toplulugu iilkelerinde, Elektronik
Kimlik Belirleme ve Giiven Hizmetleri Diizenlemesi (eIDAS) Agi'na ¢ok sayida
kamu ve 0zel sektor liderliginde olan kimlik sistemleri katkida bulunacaktir.

10 Y1l icinde

Bu kadar zaman sonraki gelismeleri dogru olarak tahmin etmek zor olabilir, ancak en
azindan agagida siralanan gelismeler beklenebilir:

v

Neredeyse diinyanin dort bir yaninda kiiresel akilli telefon kullanimi
yayginlasacaktir.

Kiiresel olarak elektronik kimlik kullanim orani ¢ok yiikselecektir.

Yiiksek hizli internet yayginlasacak ve ucuzlayacaktir.

Fiziksel ve sayisal yasamin eksiksiz bir sekilde birlesimi gerceklesecek ve
kullanicilar siirekli dogrulanan ve yeni nesil cihazlar araciligi ile her zaman ve
her yerde giivenli islemler yapacaktir.

Her bir kullanicinin kendi kontroliinde olan ve hizmetlerin ¢cogu icin yeniden
kullanabilecekleri bir sayisal kimlikleri bulunmaktadir. Blok zincir tabanlh veya
diger Ozerk Kimlikler ana kullanim seklidirler.

Kimlik dogrulama hicbir zaman daha giivenli ve sofistike olmasa da siber
tehditler, muhtemelen yapay zekanin kotiiye kullanimi yoluyla esit derecede
sofistike bir hale gelecektir. Her zaman oldugu gibi, giivenlik ve veri gizliligi
devamli sikigtiran ve baski uygulayan bir endise kaynagi olacaktir. Kuantum
teknolojisinin gelismesi nedeniyle yaygin kriptografik giivenli 6gelere yonelik
tehditler 6nem kazanacaktir.

Kimlik yonetimi kiiresel baglamda karsilikh ¢alisabilir hale gelecektir.
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v Devletin kimlik saglama ve yonetimiyle ilgili rolii biiyiik olclide degismis
olacak, belki de dogas1 geregi devlet tamamen diizenleyici roliine dogru
kayacaktir.

Avrupa Komisyonu™vnun dikkate almasi gereken hususlar

Avrupa Komisyonu, meydana gelecek degisikliklerde onemli ancak ¢ok zor bir rol
tistlenmek zorunda kalacaktir. Avrupa Komisyonu, daha giivenli ve kullanic1 dostu
coziimler getireceginden, iiye devletleri elektronik tanimlamada rekabet ve yenilige
tesvik etmelidir.

Avrupa Komisyonu bunun yani sira iiye devletlerin hiikiimetin potansiyel olarak
degisen roliine ve yeni is modellerine hazirlanmalarina da yardimeci olmalidir.
Asagida, iizerinde daha fazla arastirma yapilmasi gereken bazi onemli hususlar
siralanmastir.

Eu Ve .
LH 2040 D%

@ Frank Hoermann/SVEN SIMON/picture alliance

AB Ast Pasaportu. Kaynak: Frank Hoermann/SVEN SIMON/Picture Alliance

Ulusal hiikiimetler ile 6zel sektor arasindaki isbirligine katk: saglamak

Ulusal diizeyde elektronik kimlikler, kamu ve o0zel sektor arasindaki aktif
isbirliginden onemli Olciide fayda saglayacaktir. Kamu ve 0zel sektor arasindaki
isbirligi birkac sekilde gerceklesebilir:

> Ulusal bir elektronik kimlik (eID) sistemine katkida bulunan devlet tarafindan
yonetilen birlesmis 6zel kimlik saglayicilari.

» Hiikiimet tarafindan uygun goriillen ya da tanimnan ozel bir elektronik
tanimlama sistemi.
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» Daha yiiksek bir giivenlik diizeyini basarmak maksadiyla tiirettikleri kimlikleri
dogrulamak icin hiikiimet elektronik tanimlama sistemini kullanan 6zel kimlik
coziimleri.

» Hem kamu hem de 6zel cevrimici hizmetlere erismek maksadiyla yukarida
belirtilen yaklasimlardan bir tanesini izleyen elektronik tanimlama sistemi.

Kamu/ozel sektor ortakliklari, hiikiimetlerin en son yeniliklerden faydalanmasina,
yeni isler yaratirken o6zel sektor tarafindan sunulanlarin giivenligini giiclendirmeye
yardimel olmasina ve vatandaslarin biitiin hizmetler icin her yerde ve giivenli bir
coziime erismesine olanak tamiyacaktir. Bununla birlikte, boyle bir ortaklik
olusturmak, ortakligin tiirii ve kapsaminin ve ayrica is modelinin dikkatli bir sekilde
degerlendirilmesini gerektirmektedir.xxvi

Avrupa Komisyonu konuyla ilgili olarak Uye Devletler arasinda diyaloga aktif bir
sekilde katki saglayabilir ve basarili uygulamalar: 6rneklerine katki saglayabilir.

EIDAS Aginin 6zel sektore acik ve uyumlu kalmasinin saglanmasi

Setting up the eIDAS Network

NeeIt?vﬁsrk Node Identity &
-~ i i implementer Attribute

Cross-border ! & operator Providers

authentication via .
interoperable ¢ Build the Integrate notified eID

eIlDAS-Nodes / eIDAS-Node schemes & attribute

Tl . registers

CEF eID building block provides support

Elektronik Tanimlama Yonetmeligi, ulusal eID sistemlerinin Avrupa dahilinde
karsilikli calisabilirligini saglamay1 basarmayr hedeflemektedir ve bu, giinlimiiziin
giderek birbiriyle daha baglantih ve sinirlarin kalktig1 bir diinyada gercekten 6nemli
ve degerli bir hedeftir. Bununla birlikte eIDAS Aginin yararl olabilmesi i¢in yukarida
da ifade edildigi gibi giderek artan bir sekilde ulusal diizeyde mevcut kamu/ozel
ortakliklarindan faydalanmasi gerekmektedir.

Bu, ulusal hiikiimetlerin, onlar1 aga katilmaya tesvik etmek ve desteklemek icin 6zel
sektor kimlik ve hizmet saglayicilarla birlikte c¢alismasi gerektigi anlamina
gelmektedir. Bu maksatla farkindaligi artirmanin yani sira, ulusal diizeyde Avrupa
Komisyonu tarafindan desteklenmesi gereken onemli ilk adimlar asagidadir:

» eIDAS1n 0zel sektor tarafindan erisimine agilmasi kararinin verilmesi.
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» Ozel sektoriin katiliminin saglanmasi icin ticari bir modelin tasarlanmasi.

> Ozel sektor katilimi icin bir sorumluluk modelinin belirlenmesi.

Avrupa Komisyonu bunlara ilave olarak eIDAS elektronik tanimlamanin 6zel sektor
ihtiyaclarina yararli olmasini da saglamahdir. Ornegin, sadece temel kullanici bilgileri
saglayan bir eIDAS minimum veri kiimesi, bir 0zel sektor hizmet saglayicisinin
gerektirecegi biitlin sektorel kimlik 6zelliklerini saglamayabilir.

Degisen bir diinya icin diizenlemeler

Diinya, vatandaslarin kendi verileri lizerinde daha fazla kontrole sahip olmasi (belki
de nihayetinde gercekten 6zerk tanimlama) yoniinde ilerlerken, ayni zamanda
yasamin artan sayida yonlerini izlemek icin ¢esitli analitiklerin ortaya ciktigina da
tanikhik etmektedir. Bu izleme, kimliklerimizi (0rnegin davranigsal biyometri)
giivende tutmaya hizmet edecek, ancak ayn1 zamanda, ozellikle gelecekte giiclii 6zel
sektor kurumlarinin baskin kimlik saglayicilar olarak ortaya ¢ikmalari durumunda
“biiyiik birader” diisiincesini de glindeme getirecektir.

Avrupa Komisyonu kisa vadede mevcut diizenlemenin “vatandas kontrolii” ruhuna
uygun hale getirilmesini saglamalidir. Ornegin Genel Veri Koruma Yonetmeligi
(GDPR-General Data Protection Regulation), vatandaslari sorumlu tutmayi
amaclarken, eIDAS Yonetmeligi ise dogasi geregi vatandas merkezli (6rnek vermek
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gerekirse, kullanici nitelikleri eIDAS beyaninda varsayilan olarak secilmektedir)
degildir.

eIDAS tarafindan saglanan hizmetlerin evrimi, ornegin sifir-bilgi taleplerini
destekleyebilir, gercek niteliklerin paylasilmasi yerine Evet/Hayir sorular1 (6rnegin,
kullanicinin gercek dogum tarihini paylasmak yerine 18 yasindan biiylik olduguna
dair kanit saglamak) yamitlanabilir.

Avrupa Komisyonu uzun vadede ise blok zincir tabanh kimlik yonetimini diizenleyen
ve sayisal kimliklerin cesitli kuruluslar tarafindan kotii maksatli kullanilmasim
engelleyen cok onemli bir rolii tistlenmelidir.

SONUC

Bu makale, mevcut elektronik tanimlama ortaminin iist diizey bir resmini saglamanin
yani sira, evrimini karakterize eden temel trendlere de genel bir bakis sunmay1
amaclamaktadir. Makalede ayrica, bu trendleri sekillendiren daha genis baglamsal
giiclerin bir ozeti ve bu trendlerin toplum ve 6zellikle Avrupa Komisyonu acisindan
ne gibi etkileri olabilecegine dair goriisler de sunulmaktadir.

Raynak: Security Boulevard

Diinya giderek daha da kiiresellesirken ve birbirine ¢cok daha fazla baglantih hale
gelirken, aninda ve kullamigh cevrimigi islemlere olan talep hi¢ bu kadar yiliksek
olmamistir. Bunun yani sira benzeri goriilmeyen bir siber risk cagina da girmekteyiz
ve kisisel verilerin korunmas1 da artik cok on plandadir. Giivenlik ve kullanic
deneyiminin bu iki ayagi, elektronik tanimlama teknolojisindeki yeniliklere yon
vermektedir.

Piyasada ortaya c¢ikan elektronik tanimlama coziimlerinde; mobil, biyometri, yapay
zeka (Al-Artificial Intelligence), nesnelerin interneti (IoT-Internet of Things) ve
analitigin kesistiklerini gormekteyiz. Ayrica, blok zinciri gibi teknolojiler, kamu ve
ozel sektor arasindaki yeni iligkilerle zaten yeniden sekillendirilmis olan bir
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ekosistem olan eID ekosistemini tamamen bozabilecek yeni bir giiven cercevesi
olusturmaya calismaktadirlar.

Kaynak: Keesing Platform

Bu degisikliklerin, ontimiizdeki bes y1l ve sonrasinda toplum iizerinde derin bir etkisi
olacaktir. Avrupa Komisyonu, ileriye doniik olarak, hem elektronik tanimlamada
rekabet ve yeniligin destekleyicisi olmali, hem de kimlik verilerinin kotii maksath
kullanilmasina kars1 bir koruma gorevi tistlenmelidir.

Bu makalede belirtilen bilgi ve goriisler yazarlara aittir ve Avrupa
Komisyonu’nun resmi goriislerini yansitmamaktadiwr. Avrupa
Komisyonu, bu calismada yer alan verilerin dogrulugunu garanti
etmemektedir. Ne Avrupa Komisyonu ne de Avrupa Komisyonu adina
hareket eden herhangi bir kisi, bu makalede yer alan bilgilerin
kullanmmmindan sorumlu tutulamaz.

Cevirenin Notlari: Avrupa Komisyonu icin Deloitte tarafindan yapilan ‘Trends in
electronic 1identification” bashkli calisma ashina sadik kalinarak cevrilmis,
anlasilmayt kolaylastirmak maksadiyla cesitli kaynaklardan ahntilar ceviren
tarafindan son not olarak eklenmistir.
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SON NOTLAR

" Sayrsal Kimlik: Sayisal kimlik, kullamcilarin farkh dijital ortamlarda kim
olduklarim ispatlamaya yarayan kimlik bilgilerinin bir uzantist olarak
tamimlanabilir. https://circlelove.co/dijital-kimlik-nedir/

" Akalh Kartlar: Akl kartlar, kredi karti boyutlarinda icerisinde islemci, RAM ve
ROM bellegi bulunan goémiilii bir mikrocipe sahip donammlardir. Uzerinde
manyetik serit, barkod, temassiz radyo frekans vericileri gibi farkh teknolojileri
bulundurabilir. Giiniimiizde giris kontrolii, elektronik ticaret, kimlik dogrulama,
kisisel gizlilik gerektiren bircok uygulamada cok yaygin olarak kullamilmaya
baslanmistir. Recep Selami Ozbey, Akilli Kart Teknolojileri, TUBITAK UEKAE
Gebze, KOCAELL.

https://kamusm.bilgem.tubitak.gov.tr/dosyalar/makaleler/Akilli%20Kart%20Teknolojileri.pdf

" Blok Zinciri: Blockchain bir is agindaki islemlerin kaydedilmesi ve varhklarin
takip edilmesi siirecini kolaylastiran, paylasilan ve tizerinde degisiklik
yapilamayan bir biiyiik defterdir. Varliklar somut (ev, araba, nakit, toprak) veya
soyut (fikri miilkiyet, patent, telif haklar:, marka) olabilir. Degerli hemen hemen her
sey bir blockchain aginda izlenebilir ve iizerinde islem yapilabilir, bu da riski azaltir

ve ise dahil olan tiim maliyetlerin diistirtilmesini saglar.
https: //www.ibm.com/tr-tr/topics/what-is-blockchain

" Bu calistay 30 Ocak 2018 tarihinde Belcika'min Brussels kentinde Deloitte Gateway
Building’de; AB Kamu Hizmetleri Politikalar: biriminden Benoit Vandresse ve
Marie Eichholtzer, Deloitte Digital’den Nils Mc Grath, Saki Kourtidis ve Rory Aston
James, Risk Danismanm Yasemin Dogan, Cyber Risk’ten Joran Frik, Cristof Fleurus
ve Jan Vanhaecht ile TS&A’dan Frédéric Berger ve Benoit Vermoortel katihmlariyla
gerceklestirilmistir.

" USAID, Identity in the digital age - Sayisal cagda kimlik: infrastructure for
inclusive development — kapsaml gelisme icin altyapi, Eyliil 2017,
https://www.usaid.gov/digital-development/digital-id/report

VI E-Ticaret: Elektronik ticaret ya da kisaca e-ticaret, 1995 yihindan sonra Internet
kullammmimin artmaswyla ortaya c¢ikan, ticaretin elektronik ortamda yapilmasi
kavramidir. Mal ve hizmetlerin iiretim, tamtim, satis, sigorta, dagitm ve dodeme
islemlerinin bilgisayar aglar iizerinden yapilmasidir. Elektronik ticaret, ticari
islemlerden biri veya tamamunmin elektronik ortamda gerceklestirilmesi yoluyla
reklam ve pazar arastirmasi, siparis ve odeme, teslimat olmak tizere iic asamadan
olusmaktadir. Elektronik ticaret, tiim diinyada ticaretin serbestlestirilmesi egilimi
ile birlikte, 2000'li yillardan sonra yasanan ve bilgi iletisimini kolaylastiran
teknolojik gelismelerin bir parcas: olarak ortaya cikmistir. Geleneksel pazarlama
yontemlerine, Internet olanaklarim da ekleyen kuruluslar, sadece belirli bir kitleye
satis yapabilmenin oOtesine gecip, tiretkenligi ve yaraticthgr arttiran kiiresel e-
ticaret baglantilar1 kurma sansim elde edebilmeye baslamistir. Eskiden bircok
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https://circlelove.co/dijital-kimlik-nedir/
https://kamusm.bilgem.tubitak.gov.tr/dosyalar/makaleler/Akilli%20Kart%20Teknolojileri.pdf
https://www.ibm.com/tr-tr/topics/what-is-blockchain
https://www.usaid.gov/digital-development/digital-id/report

sirket televizyon, gazete, radyo gibi araclar: kullanarak potansiyel miisterilerine

ulasmaya ugrasirken, bugiin bunlara Internet iizerinden reklamcilik da eklenmistir.
https://tr.wikipedia.org/wiki/Elektronik ticaret

" ROCA (Return Of Coppersmith Attack) Giivenlik Acigr: Cek Cumhuriyeti
Masaryk Universitesi'ndeki Kriptografi ve Giivenlik Arastirma Merkezi'nden Slovak
ve Cek giivenlik arastirmacilar tarafindan Infineon Technologies tarafindan
gelistirilen bir kod kiitiiphanesinin icerdigi bir hata nedeniyle RSA (Rivest-Shamir-
Adleman adh bilim insanlar tarafindan gelistirilen asimetrik sifreleme
algoritmasidir. Anahtar dagitiminin yam sira sifreleme ve sifre cozme islemlerini
de gerceklestiren, giivenilirligi ¢cok biiyiik tam sayilarla islem yapmann zorluguna
dayanan bir sifreleme teknigidir) anahtar tiretiminin uygulanmasinda kesfedilen
gtivenlik acigidir. Giivenlik acigindan etkilenen sifreleme anahtarlari, donanim
yongalar, kimlik dogrulama belirtecleri (token), yazilhm paketleri, elektronik
belgeler, TLS/HTTPS (Transport Layer Security — Tastma Katmani
Giivenligi/Hypertext Transfer Protocol Secure — Giivenli Koprii Metin Aktarim
Protokolii) anahtarlart ve PGP (Pretty Good Privacy) gibi bircok teknolojiyi
giivence altina almak icin kullanmilmaktadir. Infineon Technologies’in akill kartlar,
gtivenlik belirtecleri ve 2012 yilindan beri iiretilen giivenli donamim yongalari
etkilenen kod kitaphgimi kullanmaktadir. Bu giivenlik a¢igindan yararlanmak
isteyen bir saldirgan pratik bir zaman diliminde asal carpanlara ayirma yontemini
kullanarak genel anahtardan bir ézel anahtar tiiretebilmektedir. Lostar GUVENLI
GUNLER sitesinden alintidir.

https://www.internetsociety.org/blog/2017/11/roca-encryption-vulnerability

""Technology Landscape for Digital Identification, World Bank Group, 2018,
http://pubdocs.worldbank.org/en/199411519691370495/ID4DTechnologyLandscape.pdf

¥ World Bank Group, Technology Lanscape for Digital Identification.

http://pubdocs.worldbank.org/en/199411519691370495/ID4DTechnologyLandscape.pdf

* Giwvenli Yazilhim Catisi: Bilgisayar programlamada yazilim iskeleti, yazihim
cercevesiya dayazilim catisi (Ingilizce software framework), standart (cok
kullanilan) fonksiyonlarin hazir olarak sunuldugu ancak programci tarafindan bu
fonksiyonlardan arzu edilen kisimlarin ek kodlarla istenildigi sekilde
giincellenebildigi sistemlerdir. https://tr.awikipedia.org/wiki/Yaz%C4%B11%C4%Bim _iskeleti

“ Giivenlik Onayr Bicimlendirme Dili (SAML), giivenli web alanlarinin,
kullanici kimlik dogrulamas: ve kullanici yetkilendirme verilerinin alisverisini
yapmasina olanak tamyan bir standarttir. Cevrimici bir hizmet saglayict SAML'yi
kullanarak, giivenli icerige erismeye calisan kullamicilarin kimlik dogrulamasinin
yapilmas icin ayrt bir ¢evrimici kimlik saglayiciya basvurabilir.
https://support.google.com/cloudidentity/answer/6262987?hl=tr

XI' pagihilimis Defter Teknolojisi: Dagitilmis defter teknolojisi (distributed
ledger technology; “DLT”), ekonomi, toplum ve endiistride organizasyon ve
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isbirligini degistirme potansiyeline sahip bilgi teknolojileri alaninda en umut verici
yeniliklerden biridir. Dagitilmis defter teknolojileri, deger yaratma ve yakalama
icin yeni imkanlar yaratarak, klasik hale gelen ticari islem kavramlarim yeniden
olusturmaktadir. DLT; verilerin, bir ag iizerinde bulunan birden fazla alanda
erisilebilir, giincellenebilir, dogrulanabilir olmasina imkan saglayan, merkeziyetsiz,
teknolojik altyapidir. Bir tiir konsensiis mekanizmast olarak tammlanr.
Merkeziyetsiz yapilarda herhangi bir otorite soz konusu olmadigi icin verilerin fikir
birligi icerisinde saklanmasi, erisilmesi, giincellenmesi ve dogrulanmasi gerekir.

Dagitilms defter teknolojisi , Bitcoin ve blok zinciri teknolojisinden once de var olan
bir kavramdir. 1992 yilinda Bayer, Haber ve Stornetta kriptografik hash islevlerini
ve Merkle agaclarim kullanarak dagitilmus sistemlerde dijital verilere verimli ve
giivenli bir sekilde zaman damgas: eklemek icin kriptografik olarak baglantil
veri bloklar1 zinciri fikrini ortaya atmistir. Bununla birlikte, bu gelismeler, kripto
para birimleri ve daha genel olarak blok zinciri teknolojilerinin aksine ¢cok daha az
ilgi gormiistiir. Daha sonrasinda kripto para birimleri ve blok zincirine duyulan
ilgi, DLT sistem tiirlerinin ve uygulamalarimin hizli bir sekilde gelismesine neden

olmustur.
https://tr.wikipedia.org/wiki/Da%C4%9F%C4%B1t%C4%B1lm%C4%B1%C5%9F defter teknolojisi

xiii

2019 yilina kadar mobil reklamciligin biitiin ABD sayisal reklam harcamalarimn

%72’sini olusturacagi tahmin edilmektedir. https://www.impactbnd.com/blog/mobile-
marketing-statistics

™ Sayisal kimlik pazar kesinlikle finansal hizmetler endiistrisi tarafindan
desteklenmeye devam edecektir. Tiiketici giivenine boylesine bagh olan bir sektorde
islemlerin ve hesaba erisimin devam etmekte olan sayisallasmasi kimlik yonetimine
cok daha fazla yatirum yapilmasun tegvik etmektedir.

https://www.gsma.com/identity/digital-identity-expect-2018

¥ 2017 yih sayisal kimlik agisindan ¢ok énemli bir il olmustur. Kullamicilarin

%86’dan fazlasimin giivenlik agisindan kusku duyduklar kullamict adi ve sifre
uygulamasina olan ilgi azalmis ve diinyamin dort bir yamindaki mobil ag

operatorleri alternatif ¢oziimler iizerinde isbirligi yapma karari almistir.
https://www.gsma.com/identity/digital-identity-expect-2018

“ BBVA, Digital Identity: current state of affairs.https://www.bbvaresearch.com/wp-
content/uploads/2018/02/Digital-Identity the-current-state-of-affairs.pdf

i Christopher Wylie'nin ileri siirdiijiine gore Cambridge Analytica veri analiz
firmasi; 50 milyon Facebook kullanmicisimin kisisel bilgilerini izinleri olmaksizin
kullanarak, psikolojik profillerine dayanan siyasi reklamlarla ABD’li secmenleri
hedefleyen bir algoritma olusturmustur.

https://www.thequardian.com/news/2018/mar/26/the-cambridge-analytica-files-the-story-so-far
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il GSMA, Regulatory and policy trends impacting Digital Identity and the role of

mobile Considerations for emerging markets October 2016.
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2016/10/Regulatory-and-
policy-trends-impacting-Digital-Identity-and-the-role-of-mobile.pdf

“* 04 Ekim 2017 tarithinde Estonya/Tallinn’de e-Governance Academy (EGA)
tarafindan gerceklestirilen ve siber alan ile e-demokrasinin giivenligi ile ilgili
konularin tartisildigi, alan uzmanlart ve politika yapicilarin katihim ile iyi
uygulama orneklerine ait sunumlarin yapildig: ve mevcut uygulamalar odaginda
fikir ahsverisinin saglandigi e-Partnership Conference etkinligidir.

“ World Bank, Julia Clark, Kyla Reid, STEPHANIE DE LABRIOLLE, Public-private
cooperation to build digital identity systems, 26 Temmuz 2016.

http://blogs.worldbank.org/ic4d/public-private-cooperation-build-digital-identity-systems

» TOOP Projesi: Tek Seferlik Ilke Projesi, Avrupa Komisyon'u tarafindan, 20 iiye
tilkeden 50 kurulusu icine alan ve Ocak 2017de baslatilan bir projedir. TOOP
Projesinin ana hedefi sumirlar étesinde de Tek Seferlik Ilke uygulamasimn isledigini
gostermektir. TOOP, isle ilgili bilgilerin veya belgelerin kamu idareleri arasinda
daha iyi almip verilmesini ve hem is hem de kamu cevrelerinde is yiikiinii azaltmay
hedeflemektedir. https://toop.eu/info

il eIDAS: eIDAS diizenlemesi kisiler ve sirketler icin cevrimici alisveris, kamu ve
mali hizmetleri “giiven” unsurunun saglandigi cevrimici yasal bir ortam
saglamaktadir. Elektronik imza, miihiir, zaman damgasi, hizmet sunumu, kimlik
dogrulama gibi elektronik tamimlama ve giiven servislerinin olusturdugu tek bir
kural kiimesi ile cevrimici giiven, giivenlik ve kolaylhgr saglamakta ve
gelistirmektedir. Kisaca; eIDAS ile kisiler veya sirketler, kendi tilkelerinde veya AB
lilkesinde is yaparken kendilerine ait “ulusal e-kimliklerini (eID)”
kullanabileceklerdir. eIDAS biirokrasiyi azaltmakta, siirecleri daha az maliyetli

gerceklestirmekte, kisi ve sirketlerin hayatimi daha kolay hale getirmektedir.
http://www.egovturkey.com/eidas-hakkinda-25092018

i GDPR: Genel Veri Koruma Yonetmeliji (GDPR - General Data Protection
Regulation) Avrupa genelinde AB vatandaslarimin kisisel verilerini korumaya
yonelik olusturulmus yonetmeliktir. 25 Mayis 2018 tarihinden itibaren Avrupa
Birligi'ne iiye iilkelerde yiiriitmeye giren GDPR, Avrupa Birligi'ne iiye iilkelerde
biiyiik kurum ve kuruluslarda var olan kisisel verilerin yonetmelikte belirtilen
kurallar cercevesinde giivenligini saglamay:1 konu edinmektedir. GDPR Avrupa
birligi stmirlar igerisindeki vatandaslaruun kisisel verilerini barindiran biitiin
isletmeleri kapsar. Sirketin konumu Avrupa birligi stmirlar icerisinde bulunmasa
dahi bu vatandaslarin verilerini topladigi icin yonetmelikten sorumlu
tutulmaktadir. Hicbir kisisel veri, yonetmelikte belirtildigi sekilde yapilmadigt veya
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ilgili kisiden (kisisel veri sahibinden) acik bir onay almadidu siirece islenemez. Ilgili
kisi bu izni istedigi zaman iptal etme hakkina sahip olmaktadir. GDPR ge¢cmiste
saklanmis verileri de kapsamaktadir. Genel Veri Koruma Tiiziigii GDPR

maddelerine uyum saglamayan isletmeleri ciddi ceza ve yaptirimlar beklemektedir.
https://www.beyaz.net/tr/guvenlik/makaleler/gdpr nedir.html

*V Siber Giivenlik: Siber giivenlik, bilgisayar sistemlerinin, ajlarin ve verilerin
gizliligini, biitiinliigiinii ve kullamlabilirligini siber saldirilara veya yetkisiz erisime
karst korumaya yardimci olan toplu yontemler, teknolojiler ve islemler olarak
taramlanabilir. Siber giivenligin temel amaci, tiim kurumsal varliklart hem i¢c hem
de dis tehditlerden korumaktir. https://fordefence.com/siber-guvenlik-nedir,

* Allianz, A Guide to Cyber Risk, Eyliil 2015.

https://www.agces.allianz.com/insights/white-papers-and-case-studies/cyber-risk-quide

XXVi

CSO, Josh Fruhlinger, Top cybersecurity facts, figures and statistics, 09 Mart

2020.
https://www.csoonline.com/article/3153707/security/top-5-cybersecurity-facts-figures-and-
statistics.html

i Sentetik Kimlik Hirsizhigr: Sentetik kimlik hirsizhgy, bir suclunun yeni bir
kimlik olusturmak icin gercek ve sahte bilgileri birlestirdigi bir dolandiricilik
tiriidiir. Bu dolandiricilikta kullamilan gercek bilgiler genellikle calimir. Bu bilgiler
sahte hesaplar agmak ve hileli satin alimlar yapmak icin kullambhr. Sentetik kimlik
hirsizhigr, su¢lunun sahte kimlige dayanarak kredi acan kredi karti sirketleri dahil
alacakllardan para calmasina olanak tamwr. https://tr.nesrakonk.ru/synthetic-
identity-theft/

i LexisNexis Risk Solutions. htips://www.digitalidentityguide.com/synthetic-id

©ix Nesnelerin Interneti: Nesnelerin interneti kavram ya da diger adwla IoT,
birbiri ile iliskisi olan bilgi islem cihazlar, dijital makineler, mekanik nesneler ya da
benzersiz tammlayicilarla saglanan, insana gerek duymadan ag iistiinden veri
aktarum yapabilen sistemlerin tamamin agiklamaktadir. Her gegen giin artan bir
bicimde, farkh endiistrilerde bulunan kuruluslar cok daha verimli calisabilmek,
miisterilerine c¢ok daha iyi bir hizmet sunabilmek, is degerini artirabilmek,
miisterilerini iyi anlayabilmek ve karar verme siirecini gelistirebilmek ic¢in IoT
teknolojisinden yararlanmaktadir. Internet of Things yani IoT, ilk kez Kevin Ashton
tarafindan 1991 senesinde ortaya atilmis bir kavramdir. Nesnelerin internetine
ornek vermek gerekirse; koldaki bir akilli saatin gidilen mesafeyi, atilan adimlari
ve tiim aktiviteler siiresince kalp atistmi algilanmasindan bahsedilebilir. Sensorler
yardimiyla gerceklesen bu algilama ile verilen bir istemci aracihgwyla analiz
edilerek hayatin diizenlenmesine katkida bulunulmaktadir. Bu iki cthaz arasinda
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saglanan iletisim, nesnelerin interneti kavramim olusturan temel Oozellik

olmaktadir.
https://www.isbank.com.tr/blog/nesnelerin-interneti-nedir

X https: //www.newgenapps.com/blog /iot-statistics-internet-of-things-future-research-data

™4 https: //www.stonetemple.com/mobile-vs-desktop-usage-study

0 Magazada mobil édeme hacminin 2020 yihna kadar 503 milyar dolara
ulasmas1 beklenmektedir. Yine 2020 yihna kadar magazada mobil 6deme
yapanlarin sayistmin da 150 milyona ulasmast beklenmektedir. Bu rakam, 2020
yilindaki niifusun yaklasik %56’sina karsilik gelmektedir.

https://home.bluesnap.com/snap-center/blog/22-mind-blowing-mobile-payment-statistics

@ Technology Landscape for Digital Identification, World Bank Group, 2018,
http://pubdocs.worldbank.org/en/199411519691370495/ID4DTechnologyLandscape.pdf

YN Kisisel tamimlama uygulamast Smart-ID iicretsizdir ve suursiz olarak

kullanmilabilir. Smart-ID uygulamas:t Android ve i0S akill cihazlara indirilebilir.

Diger cihazlardan da elektronik hizmetlere erisim maksadiwyla kullamlabilir.
https://www.smart-id.com

V' SIM Kartlar GSM operatérleri tarafindan miisterilerine sunulan ve icerisinde
adres defteri barindirmakta olan bir mikrociptir. Bu mikrogipler yardimyla
tammmlanan numara kullanabilir, GSM operatoriiniin sundugu arama yapma, SMS,
sesli mesaj ve internet gibi tiim servislerden faydalanabilinir. SIM kartlarin en
biiyiik avantajlarindan bir tanesi de icerisinde oOzel bir rehber barindirma
kapasitesine sahip olmasidir. Bu rehber sayesinde telefon degisikliklerinde SIM kart
icindeki numaralar kolayca yeni rehbere tasinabilir ve boylece numara kaybi
olmadan tiim kisiler kolayca aktarilabilir. https://wmaraci.com/nedir/sim

v Mobile Connect, mobil kullamcilara hassas verileri paylasma ve islemleri
giivenle yapma imkam saglayan basit ve giivenli bir uygulamadir. Dogrulama,
yetkilendirme ve kimlik tammmlamasim kiiresel olarak ve maliyet-etkin bir sekilde
gerceklestirmeyi saglar Diinyamin dort bir yaminda 70 operatér tarafindan
kullamlmaktadir. https://www.gsma.com/identity/mobile-connect

i Technology Landscape for Digital Identification, World Bank Group, 2018,
http://pubdocs.worldbank.org/en/199411519691370495/ID4DTechnologyLandscape.pdf

Xxxviii

Mobile Connect for Cross-Border Digital Services Lessons Learned from the eIDAS Pilot, 2018
https://www.gsma.com/identity/wp-content/uploads/2018/02/MC-for-cross-border-digital-
services eIDAS Feb2018-FINAL-web.pdf
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“* Lily Hay Newman, Phone Numbers Were Never Meant as ID. Now We're All At Risk
Services increasingly rely on your phone number to know who you are—and that's

increasingly a problem, 25 AJustos 2018.https://www.wired.com/story/phone-numbers-
indentification-authentication

X Alallh Telefon: Is yerlerinde, sokakta, evde ve daha bircok yerde her anumizin
vazgecilmez bir parcast olan akill telefonlar, telefon goriismesi ve mesajin yan sira
cok sayida fonksiyonu bir arada bulunduran iiriinlerdir. Bu iiriinlerin kullamm
alanlarina gore cok sayrda islevi vardir. Akilh telefonlarin one cikan islevleri
arasinda amatér ve profesyonel olarak resim ve videolar cekmek, Internet
uygulamalart ve oyunlar calishrmak, elektronik postalarin takibi, cevrimici
etkinliklere katilmak, sosyal medya ile iletisim, kitap okumak vb. gibi isleviler one
ctkmaktadir. https://teknoseyir.com/blog/akilli-telefon-nedir-ne-ise-yarar

X Counterpoint’s Components Tracker tarafindan yapilan arastirmaya gore; biitiin
sensorler dikkate alindiginda 2017 yilinda akilh telefonlar tizerindeki sensor sayist 6

milyardir ve bu rakamin 2020 yilinda 10 milyar: gececegi tahmin edilmektedir.
https://www.counterpointresearch.com/sensors-smartphones-top-10-billion-unit-shipments-2020

" Acuity’nin tahminine gore; 2022 yilina kadar 5.6 milyar mobil cihaz, 1.37 trilyon

islemin dogrulugunu biyometrik olarak dogrulamak maksadyla kullanilacaktir.
https://findbiometrics.com/shift-cloud-based-biometrics-acuity-409204

it ptips: //www.acuity-mi.com/hdfsjosg/euyotjtub/Taming _The Authentication Beast.pdf

™ Info Security Magazin. https://wwuw.infosecurity-magazine.com/opinions/password-takes-

last-breath/

" Global Behavioral Biometric Market 2016-2020.

https://www.technavio.com/report/qglobal-it-security-behavioral-biometric-market

“ Support Well-informed Identity and Trust Decisions Across the Customer
Continuum. https://www.digitalidentityguide.com/what-is-a-digital-identity

Wi Yapay Zeka: En basit ifadeyle yapay zeka (Al), gorevleri yerine getirmek igin
insan zekasin taklit eden ve topladiklar: bilgilere gore yinelemeli olarak kendilerini
tyilestirebilen sistemler veya makineler anlamina gelir. Yapay Zeka, herhangi bir
ozel bicim veya islevden ziyade siiper giiclendirilmis diisiince ve veri analizi
yetenegi ve siireciyle ilgilidir. Yapay zeka iist seviye isleve sahip insan benzeri
robotlarin diinyay: ele gecirmesine iliskin goriintiiler sunsa da, yapay zekanmn
amaci insanlarin yerini almak degildir. Amacg insan yeteneklerini belirgin sekilde

gelistirmek ve bunlara katkida bulunmaktir. https://www.oracle.com/tr/artificial-
intelligence/what-is-ai
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Wi Makine  Ogrenimi:  Makine  6jrenmesi  esas  olarak 1959
yilinda bilgisayar biliminin yapay zekada sayisal 6grenme ve model tamima
calismalarindan gelistirilmis bir alt dalidir. Makine 6grenmesi yapisal islev olarak
ogrenebilen ve veriler iizerinden tahmin yapabilen algoritmalarin calisma ve
insalarim arastiran bir sistemdir. Bu tiir algoritmalar statik program talimatlarim
harfiyen takip etmek yerine ornek girislerden veri tabanh tahminleri ve kararlar

gerceklestirebilmek amacwyla bir model insa ederek calisirlar.
https://www.endustriqo.com/makine-ogrenimi-nedir.

“* Anormallik tespiti (anomaly detection) yaklasum, temel olarak sistemde meydana
gelen anormal olaylar, normal olaylardan ayirt etme mantig1 ile calismaktadir.
Bir bilgi giivenligi sistemi icerisinde yer alan STS ic¢in anormallik, normal
aktivitelerden herhangi bir 56 sapma durumuna karsilik gelir. Sistemin normal
davramsi, uzun stiren bir analiz sonucunda elde edilebilir. Sistemdeki kullanict veya
kullamci gruplarimin davrams profillerinin ortaya cikartilmas1 anormallik tespiti
icin en temel istir. Normal davrans profili belirlendikten sonra, farklilik gosteren
davramslar saldirt olarak tespit edilir. Anormallik tespitinde saldirilarin dogru
tespit edilmesi, normal davrams profilinin ne kadar dogru belirlendigiyle
orantihdir. Giiven, E., N., “Zeki Saldir Tespit Sistemlerinin Incelenmesi, Tasarumi
ve Gerceklestirilmesi”, Yiiksek Lisans Tezi, Gazi Universitesi Fen Bilimleri Enstitiisii,

2007den aktaran Muhammet Baykara, Doktora Tezi, Subat 2016.
https://openaccess.firat.edu.tr/xmlui/bitstream/handle/11508/20773/424189.pdf?sequence=1&isAll
owed=y

' Sinir Aglari: Neural Networks (sinir aglart)) adi verilen yapay zeka égrenme
modelidir, insan beyninin ¢calisma seklini taklit ederek, bir veri kiimesindeki temel
iliskileri tamimaya calhisan bir dizi algoritmadan olusmaktadir. Katmanlar seklinde
kurulmus bir yapidir. Cok katmanh olabilecegi gibi tek katmanh da olma ihtimali
vardir. Tek katmanlh Neural Networkler fazla karmasik olmayan sorunlarin
coziilmesi icin kullamlmaktadir. Ilk katman giris ve son katman cikis olarak
adlandirlir. Orta kisim gizili katmanlar olarak adlandirilmaktadir. Her katmanda
belirli bir sayida noron bulunmaktadir ve bu noronlar sinapslar ile baglantihdir.
Sinapslar bagh olduklar norondaki bilginin ne kadar onemli oldugunu belirtmek
icin katsayilara sahiptirler. Google Bu alanda sektoriinde lider konumda bulunan

ve 2014 yilinda satin almis oldugu DeepMind sirketi ile calismaktadir.
https://www.dopinger.com/tr/blog/neural-networks

" Tom Maxwell, Smart Lock Passwords is cool, but Google Project Abacus puts us
closer to a password-free world, 29 Mayis 2015.

https://9tosgoogle.com/2015/05/29/smart-lock-passwords-is-cool-but-google-project-abacus-
wants-to-eliminate-password-authentication

" https: //www.newgenapps.com/blog /iot-statistics-internet-of-things-future-research-data
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i Kimlik ve Erisim Yonetimi: Kimlik ve Erisim Yonetimi (IAM), kullama
kimliklerini ve erisim izinlerini giivenli bir sekilde baslatmak, depolamak ve
yonetmek icin gelistirilen bir sistemdir. IAM, kullamicilarin soyledikleri kisiler
olduklarimi dogrular (authentication); kullanma izinlerine sahip olduklar
uygulamalara ve kaynaklara erisebilmelerine olanak tamr (authorization). Kimlik
ve Erisim Yonetimi (IAM) temel olarak dogru kullamicilara dogru erisimin
verilmesini saglar. Iyi kurgulanan bir IAM uygulamasinda; bir IT calisamn sirketin
mali kayitlarina erisimi olmadigimi, ancak sirketin muhasebe sorumlusunun bu
erisime sahip olabilecegini diisiiniirsek dogru yetkilerin dogru kisilere verilmesini
saglayan bir yonetim sistemi oldugunu soyleyebiliriz. Ancak, kotii kurgulanan bir
IAM uygulamasinda; bir calisamin hangi bilgilere ve uygulamalara erisiminin

oldugu net olarak bilinmez ise bu sirketler icin cok can sikict durumlara yol acabilir.
https://monosign.com/tr/blog/identity-access-management-kimlik-ve-erisim-yonetimi-nedir

™' Gartner, Gartner Says Managing Identities and Access Will Be Critical to the
Success of the Internet of Things, https://www.gartner.com/newsroom/id/2985717

" Nesnelerin Interneti milyarlarca yeni kullamer, bulut hizmetleri ve bagh cevrimici
cthazlarin ortaya ¢tkmasina neden olmustur. Eski kimlik sistemleri sayisal iliskileri
bu kadar biiyiik olcekte yonetmek icin tasarlanmadigindan, yeni IoT girisimlerini

kotii niyetli saldirlara kars: savunmasiz biraknustir.
https: //www.secureidnews.com/news-item/how-identity-can-fix-the-iot

M How identity can fix the IoT, The possibilities to lead organizations and
governments towards a successful digital transformation. Daniel Raski, 17 Subat

2016. htips://www.secureidnews.com/news-item/how-identity-can-fix-the-iot/#

"' Coin Desk, What is distributed ledger? Nolan Bauerle, 09 Mart 2017.

https://www.coindesk.com/information/what-is-a-distributed-ledger

' Sifir bilgi kanitlart blok zincir kullamicilar: icin gizliligi ve giivenligi biiyiik oranda
artirma potansiyelleri nedeniyle son zamanlarda finans cevrelerinde heyecan
yaratmaktadir. Oysa kriptograflar yillardir sifir bilgi/etkilesimli kanitlar iizerinde

cahstigindan bu kavram yeni degildir. https://venturebeat.com/2017/12/16 /what-zero-
knowledge-proofs-will-do-for-blockchain

™ Sosyal giivenlik numaralart veya kredi raporlarim saklamak icin kullamlanlar
gibi merkezi bir veri tabamyla ilgili sorun, bir kez ele gecirildiginde, bir hirsizin

orada depolanan tiim bilgileri kopyalama yetenegine sahip olmasidir.
https://hbr.orqg/2017/10/smart-ledgers-can-help-us-reclaim-control-of-our-personal-data

* GDPR, Avrupa Birligi vatandaslarina kisisel verileri iizerinde daha fazla hak
vermek ve onlara bu verilerin nasil toplandigi, saklandigi ve aktarildig: tizerinde
daha fazla kontrol saglamak igin tasarlanmis en son énlemdir — gizlilik ihlallerine
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ve siber saldirilara karst korunma sorumlulugu yakinda bireysel sirketlere
ytiklenecektir. https://www.gsma.com/identity/digital-identity-expect-2018

" Registro della federazione SPID. https://registry.spid.gov.it/identity-providers

"' BankID, sayisal ortamlarda kendinizi tammmlamamn yaygwn bir yoludur. Farkh
aktorlerle sifreli hesaplar olusturmak zorunda degilsiniz ve bunun yerine herkes
icin aym giivenli ¢oziimii kullanabilirsiniz. Bu tipki sayisal olarak kimliginizi
gostermek gibidir. https://www.bankid.com/en/om-bankid/detta-ar-bankid

"' GOV.UK Verify, cevrimici oldugunuzu kamtlamanin giivenli bir yoludur. Vergi
belgelerini doldurmak veya -ehliyetinizdeki bilgileri kontrol etmek gibi devlet
hizmetlerine erismeyi giivenli, hizli ve kolay hale getirir. GOV.UK Verify"
kullandigimizda, kimliginizi sahsen kanitlamaniza veya postayla bir seyin gelmesini

beklemenize gerek yoktur. https://www.gov.uk/government/publications/introducing-govuk-
verify/introducing-govuk-verify

" The itsme® Identity Application: Belcika'da ilk kez 2017 yihinda piyasaya
stiriilen uygulama Belcika vatandaslarina kimliklerini  kamitlama imkam
saglamaktadir. Piyasaya siiriilmesinin ardindan gecen dort yillik stirede kullanict
sayist iic milyonu asmustir. Calisan Belcika vatandaslarimin %40’ min “Itsme” hesabi

bulunmakta wve her giin 3.500 yeni kullanmict devreye girmektedir.
https://www.itsme.be/en

% Odeme kartlari. Hepsi aym sekle sahip olsa da, cok farkh olabilirler. Bazilar
cekici tasarumlara sahiptir. Digerleri premium kullamcilara verilir ve metalden
yapildiklart icin one cikar. Ve digerleri hala oldukca standartir. Yine de tiiketiciler
ve finans kurumlar tarafindan akilli kartlara yonelik talepler son yillarda carpict
bir sekilde artmistir. Bugiin beklentiler, cevrimdist kullamldiginda hassas bilgileri
korumaya yonelik onlemlerden, thraccilar icin uygun maliyetli pazarlama

araglarimi  desteklemeye kadar wuzanmaktadir. https://www.gi-de.com/en/au/g-d-
group/press/press-releases/detail/press-detail/the-green-button-is-online-verimi-is-gradually-
launching-its-id-and-data-platform

™I https: //ec.europa.eu/cefdigital/wiki/x/Yg3NAg

“i Yeni mobil tabanh cihazlarin ortaya ¢citkmasina ragmen ve tabletler gibi yeni
kategorilerin piyasaya siirtilmesine ragmen akill telefonlar mobil alanda en 6nde
gitmektedir. 2020 yilina kadar biitiin mobil veri trafiginin %80’ akilh telefonlar
tizerinden yapilacagi tahmin edilmektedir.

https://techcrunch.com/2015/06/02/6-1b-smartphone-users-globally-by-2020-overtaking-basic-
fixed-phone-subscriptions

"I Acuity Market Intelligence tahminlerine gore biyometri ozellikli akill telefonlar,
tabletler ve giyilebilir mobil cihazlara olan artan talep nedeniyle 2020 yilina kadar
piyasada yaklasik 4,8 milyar biyometrik cthaz olmasi beklenmektedir.
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http://www.biometricupdate.com/201412/4-8-billion-biometric-devices-predicted-by-2020

" The future of the smartphone: the era of invisible innovation.

https://wwwa2.deloitte.com/content/dam/Deloitte/au/Documents/technology-
media-telecommunications/deloitte-au-tmt-predictions-smartphones-010218.pdf

P Strategy Analytics: On Device Artificial Intelligence Already Powers One Third of

Smartphones.
https://www.businesswire.com/news/home/20180716005617/en/Strateqy-Analytics-Device-
Artificial-Intelligence-Powers-Smartphones

%I =G Teknolojisi: 5G, giiniimiiz 4G LTE aglaruun énemli bir evrimi olan 5. nesil
mobil agi olarak tamimlanmaktadir. Son yillarda ortaya cikan biiyiik veri ve
nesnelerin interneti kavramlaruun bir geregi olarak gelistirilmekte olan 5G
teknolojisi, cok daha hizh bir internet baglantistmi miimkiin kilmaktadir. Birbirine
baglanan milyarlarca cihazin duydugu hizli internet thtiyactm karsilayacak olan
5G, en uzun filmleri bile birkac¢ saniyede indirmeye olanak saglamaktadir.
Baglantilarda meydana gelen kopuklugun da bu teknoloji ile asgariye inmesi
beklenmektedir. Ayrica genis kapsama alani, 5G’nin en onemli 6zellikleri arasinda
yer almaktadir. Halihazirda satist baslayan 5G uyumlu telefonlar ile birlikte
calisacak olan bu teknolojinin baslangicta 4G aglarwyla birlikte ¢calismasi, daha
sonraki siiriimlerinde ise kapsamimin genisletilerek tamamen bagimsiz aglar
aracihgwla calismas: tasarlanmaktadir. Temel calisma prensibi, diger aglardaki
gibi radyo dalgalar ile veri dagitimi olan 5G, 4G'nin kullandig1 LTE yerine OFDM

denilen yeni bir sifreleme kullanacaktir. https://www.wissenakademie.com/blog/5g-
teknolojisi-nedir

" Ericsson Mobility Report Haziran 2018.
https://wwuw.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-
report-june-2018.pdf

¥ Parmak izi biyometrileri siiratle akill telefonlarda ortak ozellik olma yolunda
dev adimlarla ilerlemektedir. Parmak izi sensorleri iceren akill telefon model sayist
hizla artmaktadir. 2014 yilinda %3 olan parmak izi sensorii olan akilh telefon oranm

2017 yilinda %65’e yiikselmistir ve giiniimiizde de bu oran %8o’dir.
https://www.mobilemarketer.com/news/study-mobile-biometrics-market-to-surge-17x-by-

2023/528892/

"V Blockchain Identity Management Market, 2023 by Provider, Organization Size,

Vertical and Region - ResearchAndMarkets.com
https://www.businesswire.com/news/home/20180608005738/en/Blockchain-Identity-
Management-Market-2023-Provider-Organization

Y Avrupa Komisyonu: Avrupa Komisyonu, yasama siirecini baslatan, ayrica
Birligin yiiriitme orgam olarak AB miiktesebatimi, biitceyi ve programlar
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uygulamaktan ve idari denetimden sorumlu kurumdur. Avrupa Komisyonu, her bir
tiye devletten bir kisinin yer aldigi, 5 yil icin secilen 27 iiyeden olusur. Bu kisilere
"komiser”" adi verilir. Her komiser bir veya daha fazla AB politikasinin
ytiriitiilmesinden sorumludur. Komisyon adeta bir Bakanlar Kurulu gibi faaliyet
gosterir. Komisyon'da komiserlerin yam sira, Avrupa Birligi gorevlilerinden olusan

25.000 kisilik bir idari teskilat da mevcuttur.
https://www.ab.qgov.tr/avrupa-komisyonu 45629.html

" Diinya Bankast Temmuz 2014’de herkese erisim ve hizmet saglamay: hedefleyen
21. Yiizyil coziimlerini kullanarak gelismeyi desteklemek maksadiyla Identification
for Development (ID4D) (Gelisme icin Kimlik) projesini baslatmistir.

http://documents.worldbank.org/curated/en/600821469220400272/pdf/107201-WP-PUBLIC-WB-
GSMA-SIADigitalldentity-WEB.pdf
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